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RESUMEN EJECUTIVO

Este informe es el resultado de un estudio de auditoria programado en el Plan de Auditoria del afio
2018, orientado para verificar que la funcion de la Unidad de Informdtica garantice, de manera
razonable, la entrega de servicios de Tecnologias de Informacion concordantes con los niveles
requeridos para la consecucion de los objetivos institucionales mediante una Auditoria de los
procesos claves de dicha Unidad, tales como alineamiento estratégico control de cambios, gestion
de usuarios, gestion de servicios, incidentes y problemas, lo anterior a través de la observacion del
marco requlatorio vigente y las mejores prdcticas aplicables al Sector Publico desde la perspectiva de
los temas por analizar.

Esta auditoria abarcd las acciones realizadas por la Administracion en cuanto a la existencia de un
sistema de controles que le permita a la Municipalidad de Belén:

e Tener la planeacion de tecnologia de informacidn alineada a la estrategia empresarial.

e Una gestion de cambios en programas e infraestructura que mantenga la integridad y
seguridad de la informacion.

e Una gestion de servicios, incidentes y problemas que permita el debido registro, sequimiento
y cierre de los casos reportados.

e Una gestion de usuarios que logre resquardar la informacion de accesos y modificaciones no
autorizadas.

Con el desarrollo del trabajo de auditoria, esta unidad de fiscalizacion determind a través del andlisis
realizado, eventuales vulnerabilidades que enfrenta la Municipalidad en la entrega de servicios de
Tecnologias de Informacion. Para ello, se efectud una valoracion integral de:

e Documentacion con los lineamientos formales de la definicion y aplicacion de los controles
vinculados a los aspectos a evaluar.

e De las prdcticas con las cuales se estan implementado los controles que deben existir para
gestionar los aspectos a evaluar.

e [os controles existentes para el acceso al centro principal de procesamiento de datos de la
Municipalidad.

e Fjecucion de pruebas para validar la implementacion de politicas de acceso y uso a recursos
al sistema informdatico principal.
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En este orden de ideas, se encontrd que la Municipalidad con relacion a los servicios de Tecnologia
de Informacidn de la Unidad Informdtica presenta una serie de debilidades de control que giran en
torno a los siguientes puntos:

a. Lacarece de un documento formal de planeacion estratégica de Tecnologia de Informacion.

b. Las actividades con las que actualmente se estdn gestionando los cambios en el aplicativo
Sistema de Gestion Municipal Belén (SIGMB), no permiten tener un sistema de control que
garantice el debido registro, priorizacion, sequimiento, pruebas e implementacion de cada
ajuste realizado en el sistema.

c. El acceso del proveedor del Sistema de Gestion Municipal Belén (SIGMB) de manera directa

a realizar instalaciones en el ambiente productivo de este, puede violentar la integridad de la
informacion y comprometer la continuidad de las operaciones de la Municipalidad.

d. Las prdcticas ejecutadas para gestionar los cambios asociados al Sistema de Gestion
Municipal Belén (SIGMB), impiden mantener un debido control sobre el monitoreo y niveles
de cumplimiento en la atencion de cada uno de los casos reportados para este sistema.

e. Existen incidentes y peticiones de servicio que no son registrados en la plataforma destinada
para este fin, lo que impide clasificarlos y tener registrada la trazabilidad de cada caso de
forma centralizada.

f. Ausencia de un control que permita monitorear y gestionar proactivamente el cumplimiento
de los tiempos de solucidn de los incidentes y gestion de servicios registrados mediante la
plataforma de mesa de servicio.

g. La gestion actual de los problemas impide solucionar de forma oportuna una situacion desde
su raiz, en vez de aplicar medidas paliativas.

h. Debilidades en la aplicacion de controles asociados con:

a. La activacion, vigencia y renovacion de las claves de acceso del Sistema de Gestion
Municipal Belén (SIGMB).

b. Aplicacion de auto-bloqueo en las mdquinas de los usuarios por tiempo de
inactividad.

i. Con respecto a la gestion de usuarios y sus respectivos accesos y perfiles, se identificé que las
acciones de personal, como vacaciones, cambios de puestos, licencia de maternidad, entre
otras, no son comunicadas de forma oportuna a la Unidad de Informdtica, por lo que existe
el riesgo de que:

a. Haya usuarios no autorizados con accesos.
b. Haya accesos a los aplicativos que no se encuentren acorde con las funciones de los
usuarios.

j. La Unidad de informdtica ha implementado mecanismos de seqguridad para minimizar el
acceso al centro de procesamiento principal, sin embargo, la ubicacion de este centro y las



Municipalidad de Belén
Auditoria Interna
INF-AI-07-2019

condiciones ambientales de resguardo con que cuenta, lo exponen a potenciales incidentes
que pueden provocar interrupciones en las operaciones de los procesos de la Municipalidad.

Bajo este contexto, en el tanto la Administracion desarrolle acciones de mejora en los puntos
enumerados anteriormente, ello repercutird positivamente en las distintas fases de los procesos que
fueron objeto de estudio.

Dadas las debilidades identificadas se giran una serie de disposiciones a la Administracion, con el fin
de que ésta, disefie e implemente a la brevedad posible, mecanismos de control que logren mitigar
los riesgos e impactos asociados a cada una de las debilidades de control interno enumeradas.

Ademds, es importante recalcar que lo indicado en el informe de la Auditoria serd objeto de
seguimiento en fechas posteriores segun lo establecido en la norma 2.11 de las Normas para el
Ejercicio de la Auditoria Interna en el Sector Publico.
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I. INTRODUCCION

1.1 Origen del estudio.

El presente estudio se efectud con fundamento en las competencias conferidas a las auditorias
internas en el articulo 22 de la Ley General de Control Interno y en cumplimiento del Plan Anual de
Trabajo del afio 2018 de esta Auditoria Interna.

1.2 Hipotesis.

Las actividades de alineamiento estratégico y de gestidn de control de cambios, usuarios, servicios,
incidentes y problemas, de tecnologias de informacién son gestionadas de manera eficaz en la
Municipalidad de Belén.

1.3 Objetivo general del estudio.

Evaluar el desempefio en la ejecucion de las actividades de alineamiento estratégico y de gestion de
control de cambios, usuarios, servicios, incidentes y problemas, de tecnologias de informacién,
dentro de un debido marco normativo y de controles aplicable.

Objetivos Especificos:

e Validar que la planeacién de tecnologia de informacién se encuentra alineada a la planeacién
estratégica vigente de la Municipalidad de Belén.

e Revisar que la gestién de cambios en los programas e infraestructura de tecnologia de la
Informacion se realiza de acuerdo con las mejores practicas utilizadas por la institucion.

e Constatar que la gestion de servicios, incidentes y problemas se ejecuta de manera formal,
respetando los niveles de servicios y manteniendo el debido registro y comunicacion de toda
la trazabilidad de cada caso.

e Comprobar que la gestién de usuarios se ejecute de manera formal y que en dicha gestion
se cuente con los controles fisicos y logicos necesarios que limiten los accesos no autorizados
a la informacion de la Municipalidad de Belén.

1.4 Alcance.

El estudio de auditoria comprende la validacién de los controles existentes para la debida gestion de:

e Planeacién estratégica de la Unidad de Informatica.
e (Cambios en programas e infraestructura respecto a la integridad y seguridad de la
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informacion.
e Registro, seguimientoy cierre de servicios, incidentes y problemas.
e Perfiles de accesos de usuarios a los recursos informaticos.

La evaluacion de estos controles tuvo como fecha de corte el 5 de junio de 2019.

1.5 Criterios Utilizados en la Revision.

El marco utilizado para el desarrollo del presente estudio de auditoria es el siguiente:

e leyGeneral de Control Interno, No.8292 y su reglamento.

e Las Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacién (N-2-
2007-CO-DFOE) emitidas por la Contraloria General de la Republica.

e Las Normas Generales de Auditoria para el Sector Publico, R-DC-64-2014.

e Normas de control interno para el Sector Publico (N-2-2009-CO-DFOE)

e Marco Normativo Interno de la Municipalidad de Belén.

e Reglamento para el Uso de las Tecnologias de Informacién de la Municipalidad de Belén

e |eyde Contratacién Administrativa N° 7494.

e Marco para la gestion gobierno vy las tecnologias de informacion (T1), COBIT 5.

La aplicacion de este marco se realiza segun los objetivos y alcance definido para el presente estudio.

1.6 Metodologia Aplicada.

Las técnicas de auditoria realizadas para lograr los objetivos definidos en el presente estudio fueron
las siguientes:

e Revisién documental
Se solicitaron documentos mediante los cuales se gestione:
La planeacion de la tecnologia de informacién.

El registro y supervision sobre los cambios en las aplicaciones.
El registro y trazabilidad de los servicios, incidentes y problemas.

O O O O

Registro, modificacion y control de acceso de usuarios a los sistemas

La revisién sobre la documentacion solicitada se centrd en los siguientes aspectos:



Municipalidad de Belén
Auditoria Interna
INF-AI-07-2019

o Existencia de la documentacion.
o Laformalizacién de los documentos.
o Laredaccién de elementos que permitan gestionar el elemento evaluado.

e Revisién de la ejecucion de la practica

Por la naturaleza del estudio, la principal responsable de la gestién de los controles asociados
a las practicas de planeacién estratégica de tecnologia de informacién, gestion de cambios,
gestion de accesos, gestidn de servicios, incidentes y problemas, es la Unidad de Informatica;
por lo que se realizd una sesion de trabajo con la responsable de esta unidad, para validar la
ejecucién de los siguientes aspectos:

o Mecanismos para realizar y administrar la planeacion estratégica de tecnologia de
informacion.
Implementacion de los controles definidos para la gestién de cambios.
Implementacion de los controles definidos para la gestion de servicios, incidentes y
problemas.

o Implementacion de los controles definidos para la gestion de accesos a usuarios.

e Ejecucioén de pruebas de acceso al Sistema de Gestién Municipal Belén (SIGMB)

Utilizando un usuario funcional del Sistema de Gestiéon Municipal Belén (SIGMB), se realizan

pruebas de acceso para evaluar:

o Accesos no autorizados.
o Practicas de renovacién de claves de acceso.

e Ejecucién de pruebas de inspeccién
Las pruebas de inspeccion se centraron en:

o Revision de las instalaciones de centro principal de procesamiento de datos (data
center) para validar la existencia de vulnerabilidades asociadas a accesos no
autorizados.

o Recorrido por estaciones de trabajo para validar la aplicacién de controles de auto-
blogueo de equipos, por periodo de inactividad.
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1.7 Declaracién de Cumplimiento de Normas

De conformidad con lo establecido en la Norma 1.3.3 de las Normas para el Ejercicio de la Auditoria
Interna en el Sector Publico, se declara que las actividades del presente estudio se realizaron de
conformidad con lo establecido en el Manual de Normas Generales de Auditoria para el Sector
Publico, entre otra normativa legal y técnica atinente a la materia.

1.8 Responsabilidad de la Administracion.

La administracion es responsable de establecer, mantener, perfeccionar y evaluar el sistema de
control interno institucional. Asimismo, serd responsabilidad de la administracion activa realizar las
acciones necesarias para garantizar su efectivo funcionamiento, esto de conformidad con el articulo

10 de la Ley de Control Interno.

“Articulo 10 - Responsabilidad por el sistema de control interno.

Serdn responsabilidad del jerarca y del titular subordinado establecer, mantener, perfeccionar
y evaluar el sistema de control interno institucional. Asimismo, serd responsabilidad de la
administracion activa realizar las acciones necesarias para garantizar su efectivo

funcionamiento.”

1.9 Limitaciones.

No se presentaron situaciones que impidieran o limitaran el desarrollo de las actividades planificadas
para obtener los objetivos definidos en el trabajo de esta auditoria.

COMUNICACION DE RESULTADOS

En cumplimiento con lo establecido en el apartado 205. Comunicacion de resultados de las Normas
Generales de Auditoria para el Sector Publico, los articulos 35, 36, 37 de la Ley General de Control
Internoy el punto 4.5 del Procedimiento para la Tramitacion de Informes de la Auditoria Interna de
la Municipalidad de Belén, se comentaron los hallazgos contenidos en este informe, en la oficina de
esta auditoria, lo cual consta en la minuta de auditoria XXXX de octubre del afio en curso, en
presencia de los siguientes funcionarios de la Municipalidad: Horacio Alvarado Bogantes, Alcalde, y
Alina Sanchez Gonzalez, Coordinadora de Informatica, quienes aceptaron el resultado de dicho

informe.
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RESULTADO OBTENIDO

Mediante el estudio realizado se determind lo siguiente:

[1.1 Alineamiento de la Tecnologia de Informacion con la Planeacién Estratégica.

El Marco de gestién de tecnologia de informaciéon como COBIT 5, indica que la estrategia disefiada
para gestionar la tecnologia de informacién debe planificarse, formalizarse, monitorearse y ajustarse
a la estrategia empresarial. Para que estas acciones se puedan llevar a cabo es necesario establecer
un documento formal que detalle cémo la tecnologia de informacién colaborard en el logro de los
objetivos definidos por el negocio.

El Plan Estratégico de Tecnologia de Informacion (conocido normalmente como PETIC) debe contener
al menos los siguientes componentes claves:

Definicion de metas que indiquen cdémo Tl contribuird a los objetivos estratégicos, asi como
los costos y riesgos relacionados.

Definicion de métricas para medir el logro de las metas establecidas.

Definicion del presupuesto de inversion.

Estrategia de adquisiciones.

El detalle del PETIC, debe permitir disefiar planes tacticos mediante los cuales se logre definir el plan
de proyectos con los cuales se dard cumplimiento a la estrategia establecida.

Debe existir una constante retroalimentacion entre el rumbo de la estrategia del negocio con la
ejecucién del PETIC, de forma tal que se logre identificar de forma oportuna cualquier ajuste que sea
necesario implementarse en pro de lograr los objetivos empresariales definidos.

Como producto del estudio de auditoria se identificaron los siguientes hallazgos, vinculados con la
planeacién estratégica de Tl:

[1.1.1 Plan Estratégico Actual de Tecnologia de Informacion.
En la actualidad la Municipalidad de Belén cuenta con un plan estratégico para el periodo

2013-2017, el cual ya cumplié su ciclo vida. La propuesta del nuevo plan estratégico tiene un
periodo que abarca del 2018 al 2038; sin embargo, este plan no se ha formalizado.
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Con respecto a este tema, es relevante resefiar que el 7 de noviembre del 2017, en la Sesion
Ordinaria 66-2017, en el articulo 8, se conocio el Oficio AMB-MC-204-2017 de la Alcaldia por
medio del cual remite el oficio PI-15-2017, suscrito por el Coordinador de Planificacion donde
presenta el Plan Estratégico Municipal 2018-2038.

Posteriormente, en Sesion Ordinaria 15-2019 realizada el 12 de marzo de ese mismo afio, en
el articulo 24 se acordé lo siguiente:

“SE ACUERDA POR UNANIMIDAD: (...) SEGUNDO: Solicitar a los Directores de la
Municipalidad de Belén, sus andlisis y propuestas sobre el Plan Estratégico 2018-
2038. TERCERQ: Se invitan a participar en reunion de trabajo y Sesion Extraordinaria
a convenir.”

Por otra parte, la Coordinadora de la Unidad de Informatica comenta que se encuentra en la
elaboracién de un documento de plan estratégico alineado al plan estratégico institucional
2018 al 2038. Sobre este particular, la Coordinadora del Comité de Tecnologias de
Informacion, sefiala que en reunion de dicho Comité celebrada el 7 de agosto del 2019 la
Coordinadora de Informatica realizd una exposicion de una propuesta de Plan Estratégico, sin
embargo este no se aprobd, ya que se sugirio efectuar mejoras.

Dado que el plan estratégico que la Unidad Informatica esta elaborando se apoya en el plan
institucional que no ha sido formalizado (aprobado por el Concejo Municipal), no es factible,
para la fecha de este informe satisfacerse sobre niveles de alineamiento entre estas
planificaciones. Por lo tanto, el andlisis se centrd en el alineamiento existente entre la
planeacion estratégica de tecnologia de informacion y el plan estratégico 2013-2017.

Segun la evidencia analizada, la Unidad de Informatica ha desarrollado las siguientes acciones
relacionadas con la planeacién estratégica 2013-2017:

e Relaciona los proyectos, programas y planes de tecnologia de informacién con los
objetivos estratégicos definidos; segiin se muestra en el siguiente cuadro:

Cuadro No1l
Relacion Planes, programas y proyectos con objetivos estratégicos
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Objetivo Planes, programas y proyectos

4.1.1.3 Implementar un sistema de control interno y valoracion
del riesgo de las TIC (se realizé una propuesta de mejora ante el
Comité Gerencial de Tl, sobre la implementacion de las Normas
Técnicas para el control y la gestion de las tecnoldgicas de
Informacién de la Municipalidad. Donde el alcance incluye a
toda la organizacién en la implementacién de las Normas
Técnicas a la luz de los diferentes sistemas de gestidn
involucrados, va a requerir un esfuerzo de varias fases, mediante
iteraciones que permitiran ir madurando y adoptando los
diferentes sistemas de gestion empleando un enfoque de
desarrollo por procesos, segun la normativa N-2-2007-CO-DFOF,
el cual involucra los siguientes sistemas:

o Sistema de Gestion de Servicios.

3123 Eficiencia | © Sistema de Gestién de Calidad.

o Sistema de Gestion de Riesgos.

o Sistema de Gestion de Seguridad.

o Sistema de Gestion de Cumplimiento.

o Sistema de Gestidon de Planeacion Estratégica.
o Sistema de Gestion del Recurso Humano.

o Sistema de Gestion de Continuidad.

o Sistema de Gestidon de Proyectos.

en la tramitologia
administrativa

4.1.1.4 Sistematizar la informacién municipal, a través de la
tecnologia en busca de una mejor toma de decisiones. (sistemas
de ofimatica, Sistemas ingresos, servicios linea).

4.1.3.2 Implementar el proyecto Gobierno Electrénico, como
mecanismo que permita acceder a la informacion y tramites
administrativos de manera permanente y oportuna. (Servicios
en linea, expediente electrénico, firma digital, tramites en linea,
factura electrdnica).

Fuente: Unidad de Informética

e  Gestiona el cumplimiento de la ejecucién de los proyectos de Tl.

e Registra la percepcidn que tienen los usuarios sobre las tareas desarrolladas por la
Unidad de Informatica.

e Gestiona la asignacion y control presupuestario asignado a la TIC.

Sin embargo, no se encontrd un documento formal de planeacidn estratégica de Tecnologia
de Informacién en el cual se esté gestionando como minimo lo siguiente:
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e Definicion de objetivos estratégicos de Tecnologia de Informacion y el soporte que
los mismos brindan a los objetivos estratégicos del negocio.

o Definicidn de la estrategia de Tecnologia de Informacién para alcanzar sus objetivos.

e Meétricas que permitan analizar como la Tecnologia de Informacién colabora en el
logro de la estrategia del negocio.

e Determinacién de los recursos de Tecnologia de Informacion que se necesitan para
desarrollar la estrategia definida.

e Monitorear el uso de los recursos de Tecnologia de Informacidn en la obtencion de
la estrategia planeada.

e  Gestidn de riesgos asociados a la estrategia de Tecnologia de Informacién definida.

Las Normas Técnicas para la Gestion y el control de las Tecnologias de Informacion, emitidas
por la Contraloria General de la Republica, en el Capitulo | Normas de Aplicacion General,
definen lo siguiente:

“1.1 Marco estratégico de TI. El jerarca debe traducir sus aspiraciones en materia de
Tl en prdcticas cotidianas de la organizacion, mediante un proceso continuo de
promulgacion y divulgacion de un marco estratégico constituido por politicas
organizacionales que el personal comprenda y con las que esté comprometido.”

No tener un plan estratégico de tecnologia de informacién en el cual se formalice y monitoree
el aporte que la tecnologia de informacién tiene dentro de la planeacion estratégica
institucional, limita la comprensién de los interesados en las oportunidades y limitaciones
gue tiene la tecnologia de informacién para poder lograr las metas propuestas; por lo que se
podria estar disefiando estrategias no reales de cumplir con los recursos actuales de
tecnologia; o bien se podria tener una inversion en tecnologia que no va alineada a la misién
planteada.

lil. 2Implementaciéon de los Cambios en SIGMB en el Ambiente Productivo.

En tecnologia de informacion, la gestion de cambio involucra la implementacién de software y hardware,
producto de una solicitud de ajuste; dicha solicitud puede generarse por parte de las unidades usuarias
o puede ser impulsada por factores de cambios en la tecnologia. Una efectiva gestion de cambios se
debe realizar de forma controlada, desarrollando normas y procedimientos que estandaricen esta
actividad. Los controles claves que se deben considerar para la gestién de cambios son:

e Registro formal de peticién de cambio: cada solicitud de cambio debe tener un proceso formal
de autorizacion y debe existir un mecanismo oficial en el cual se registren las peticiones
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autorizadas; este mecanismo debe contar con facilidades que permitan dar trazabilidad a cada
peticion, desde su registro hasta su cierre.

e Evaluaciony priorizacion de cambios: las peticiones registradas deben ser analizadas y priorizadas
utilizando métodos que se encuentren alineados a la estrategia del negocio.

e Administracién de cambios de emergencia: debe existir un protocolo que indique como se
identificaran y tramitaran los cambios de emergencia. Todo cambio de emergencia debe contar
con un proceso de documentacion que permita evidenciar los ajustes realizados.

e FEl| debido cuidado en la implementacién de los cambios: la implementacién de los cambios se
debe realizar en un ambiente controlado, resguardando la integridad de la informacion.

Cada cambio que involucre una entrega de componentes debe ser gestionado segun las practicas
formales establecidas para el control de activos.

Como producto del estudio de auditoria se identificaron los siguientes hallazgos, vinculados con el
control de cambios:

[1.2.1 Registro, Evaluacién y Trazabilidad de Cambios en SIGMB.

En el documento AMB-CC-003-2019, con fecha del 26 de marzo de 2019, la administracion
autoriza a los funcionarios para que las mejoras relacionadas con el Sistema de Gestion
Municipal Belén (SIGMB); sean comunicadas y gestionadas mediante correo electrénico a
la empresa DECSA con copia a la Unidad de Informatica. Esta decision:

e Posibilita al proveedor para tomar control sobre cada mejora.

e Establece el correo electrénico como el medio de comunicacién oficial entre la
Municipalidad de Belén y el proveedor.

e Establece una via de comunicacion directa entre el proveedor y los usuarios.

Lo descrito anteriormente crea una debilidad en los controles asociados a administracion
del cambio, ya que no permite gestionar de forma adecuada:

e Elanalisis del cambio.

e Impactos del cambio.

e Implementacién del cambio.

e Documentacién y monitoreo del cambio.

Las Normas Técnicas para la Gestion y el control de las Tecnologias de Informacion,
emitidas por la Contraloria General de la Republica, en el Capitulo lll Implementacion de
tecnologias de informacion, indica:
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“3.2 Implementacidn de software. La organizacion debe implementar el software que
satisfaga los requerimientos de sus usuarios y soporte efectivamente sus procesos,
para lo cual debe:

a.Observar lo que resulte aplicable de la norma 3.1 anterior.

b.Desarrollar y aplicar un marco metodoldgico que gquie los procesos de
implementacion y considere la definicion de requerimientos, los estudios de
factibilidad, la elaboracion de disefios, la programacion y pruebas, el desarrollo de la
documentacion, la conversion de datos y la puesta en produccién, asi como también
la evaluacién postimplantacion de la satisfaccion de los requerimientos.

c.Establecer los controles y asignar las funciones, responsabilidades y permisos de
acceso al personal a cargo de las labores de implementacion y mantenimiento de
software.

d.Controlar la implementacion del software en el ambiente de produccion y
garantizar la integridad de datos y programas en los procesos de conversion y
migracion.

e.Definir los criterios para determinar la procedencia de cambios y accesos de
emergencia al software y datos, y los procedimientos de autorizacion, registro,
supervision y evaluacion técnica, operativa y administrativa de los resultados de esos
cambios y accesos.

f.Controlar las distintas versiones de los programas que se generen como parte de
su mantenimiento.” (subrayado y negrita no es del original).

Que la Municipalidad de Belén no cuente con un mecanismo formal centralizado en el cual

se logre registrar, analizar y dar seguimiento de manera eficiente a cada una la de las
solicitudes de cambio del Sistema de Gestién Municipal Belén (SIGMB), limita a la Unidad
de Informadtica en la ejecucidn de las siguientes acciones:

Determinar la magnitud del ajuste a realizar, y las implicaciones técnicas que dicho
ajuste podria tener en el ambiente productivo.

Controlar oportunamente los tiempos de respuesta dados por el proveedor en la
solucion de cada solicitud.

Tener una postura formal sobre el proceso de pruebas que deberia seguirse para
implementar el ajuste.

Ademds, expone a la Municipalidad de Belén a dependencias innecesarias del proveedor

externo, v al riesgo de mantener un sistema informatico en constante cambio sin control

sobre las fuentes, la documentacién y la operacidn de este.
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Por otra parte, es importante sefialar que la Municipalidad cuenta con un licenciamiento
del software Aranda para la gestion de la mesa de ayuda por medio de la cual se registra,
analiza y da seguimiento a las solicitudes de los usuarios.

Adicionalmente, la Municipalidad posee un contrato de servicio de apoyo para la atencién
de diferentes reportes que ingresan en la mesa de ayuda con la empresa el ORBE, el cual
tiene como finalidad:

e Atencidén de incidentes reportados por la mesa de servicios.
e Revisidn, readecuacion y documentacion de los procesos ITIL.
e Revisidn del catdlogo de servicios actual de la Municipalidad.

e Instalacién de todos los mddulos necesarios de la solucién para gestionar la mesa
de servicio.

Como se puede observar la Municipalidad dispone de una herramienta que centraliza
cualquier solicitud de los funcionarios, por lo que con la situacién descrita en el presente
punto la misma se puede deducir que esta siendo subutilizada, es decir, los recursos no
estan siendo aprovechados de la manera mas eficiente.

[11.2.2 Implementacién de los cambios del SIGMB en el Ambiente Productivo.

Actualmente la Unidad de Informatica se le imposibilita realizar los pases a produccion;
producto de mejoras o correcciones en el aplicativo que el proveedor del Sistema de
Gestion Municipal Belén (SIGMB) haya desarrollado. Los pases a produccion son instalados
por el mismo proveedor, quien tiene la potestad de decidir si el cambio a aplicar serd
instalado de manera directa en el ambiente productivo o de forma previa se instalara en
un ambiente de pruebas para ser validado antes de su instalacion. Para acceder al
ambiente de la Municipalidad de Belén, el proveedor solicita permiso de ingreso a la Unidad
de Informatica, la cual se lo brinda de manera temporal.

Las Normas Técnicas para la Gestion y el control de las Tecnologias de Informacién,
emitidas por la Contraloria General de la Republica, en el Capitulo | Normas de Aplicacion
General, definen lo siguiente:

“1.4.6 Seguridad en la implementacion y mantenimiento de software e
infraestructura tecnoldgica. La organizacion debe mantener la integridad de los
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procesos de implementacion y mantenimiento de software e infraestructura
tecnoldgica y evitar el acceso no autorizado, dafio o pérdida de informacion.

Para ello debe:

a. Definir previamente los requerimientos de sequridad que deben ser considerados
en la implementacion y mantenimiento de software e infraestructura.

b.Contar con procedimientos claramente definidos para el mantenimiento y puesta
en produccion del software e infraestructura.

c. Mantener un acceso restringido y los controles necesarios sobre los ambientes de
desarrollo, mantenimiento y produccion.

d.Controlar el acceso a los programas fuente y a los datos de prueba.” (subrayado y
negrita no es del original).

Las tareas de desarrollo y produccién tienen que estar separadas, de forma tal que los
programadores nunca ingresen al ambiente productivo; esto con la finalidad de garantizar

la integridad del ambiente en donde se estd administrando la informacién productiva de la

empresa. El hecho de que el proveedor del Sistema de Gestion Municipal Belén (SIGMB),

ingrese a los ambientes de pruebas y productivo de la institucién, violenta de forma directa

lo descrito anteriormente y expone a la Municipalidad de Belén a los siguientes riesgos:

Pérdida de control en las modificaciones que se estan instalando, en la actualidad
solamente el proveedor tiene pleno dominio de las funcionalidades que se instalan
cada vez que se solicita acceso.

Como consecuencia del punto anterior, la Municipalidad de Belén no tiene
mecanismos que le permitan garantizar las funcionalidades reales que se instalan en
cada acceso.

Alteraciones, pérdidas o corrupcién de datos por no haber efectuado un adecuado
proceso de pruebas que detectara inconsistencias de manera oportuna.

Afectacién del servicio brindado, producto de cualquier cambio en el ambiente
productivo efectuada de forma no controlada.

[11.3 Gestion de Servicios, Incidentes y Problemas.

Toda necesidad relacionada con tecnologia de informacidn que los usuarios tengan debe ser gestionada

de manera formal, segln sea su naturaleza. Rutinariamente los usuarios pueden solicitar atencién por

alguno de los siguientes elementos:

e Servicio: un servicio es una solicitud sobre la operacidn de algin componente de tecnologia de
informacién; un ejemplo de servicio es la solicitud para la creacidon o modificacién de usuarios.
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e Incidente: un incidente es un evento sobre algun recurso de tecnologia de informacion, que
provoca afectacién en la continuidad de la operacion.

e Problema: cuando un incidente o solicitud de cambio por errores se convierte en algo repetitivo,
gue no solo afecta a un usuario en particular; se podria estar ante la gestién de un problema.

La debida atencién de los servicios e incidentes involucra la ejecucién de las siguientes tareas:

e Definicion de esquemas para realizar una clasificacién y priorizacion de casos.

e Registro formal de casos en donde se pueda documentar toda la trazabilidad del proceso, desde
su ingreso hasta su solucion.

e Analizar la tendencia de los incidentes.

A su vez, la debida gestién de los problemas conlleva el desarrollo de las siguientes acciones:

e |dentificar, clasificar y priorizar los problemas.

e Valorar las causas que estan provocando la manifestacién de los problemas.

e Contar con una base de errores conocidos en donde se registre el analisis causa-raiz efectuado
y la solucién del caso, esta base debe mantenerse actualizada. Esta base de conocimiento
permitird tener a mano una solucioén para problemas que muestren el mismo analisis causa—raiz.

e Realizar anadlisis de tendencias (en especial de gestién de cambios y reportes de incidentes) que
permita gestionar problemas de manera preventiva.

Como producto del estudio de auditoria se identificaron los siguientes hallazgos:
[1.3.1 Monitoreo Trazabilidad de las Peticiones de Servicio e Incidentes.

Dentro de la gestion de los incidentes y peticiones de servicio no se obtuvo evidencia que
permita determinar, la existencia de una gestién proactiva en el monitoreo de la
trazabilidad de los casos, a través de la cual se identifiquen las causas de incumplimiento
de plazos y se logre documentar y subsanar las mismas.

Las Normas Técnicas para la Gestion y el control de las Tecnologias de Informacidn,
emitidas por la Contraloria General de la Republica, en el Capitulo IV Prestacion de servicios
y mantenimiento, definen lo siguiente:

“4.5 Manejo de incidentes. La organizacion debe identificar, analizar y resolver de
manera oportuna los problemas, errores e incidentes significativos que se susciten
con las Tl. Ademds, debe darles el sequimiento pertinente, minimizar el riesgo de
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recurrencia y procurar el aprendizaje necesario.” (subrayado y negrita no es del
original).

No contar con un monitoreo proactivo en la trazabilidad de soluciéon de los casos
registrados; limita la gestion y el control de la Municipalidad para poder determinar
oportunamente:

e Silos tiempos definidos a nivel contractual se estan cumpliendo.

e Validar los incumplimientos y tomar decisiones sobre los mismos, de acuerdo con
los niveles de servicio establecidos.

e Contar con la informacidén suficiente y necesaria para poder evaluar la efectividad
del proveedor.

[1.3.2 Registro Integral de Peticiones de Servicio e Incidentes.

En la evidencia remitida por la Unidad Informatica, relacionada con el registro y control de
peticiones de servicio e incidentes, se denota dos situaciones que muestran que no todos
los incidentes y/o peticiones de servicio cuentan con un Gnico mecanismo de registro que
permita analizar de forma centralizada y agil toda la trazabilidad de cada uno de los casos:

a) Primer hecho: Aplicativo SIGM:

En el documento AMB-CC-003-2019, con fecha del 26 de marzo de 2019, la administracion
autoriza a los funcionarios para que los incidentes y/o peticiones de servicio relacionadas
con el Sistema de Gestidon Municipal Belén (SIGMB); sean comunicadas y gestionadas
mediante correo electrénico a la empresa DECSA con copia a la Unidad de Informatica. Esta
decision:

e Posibilita al proveedor para tomar control sobre cada caso.

e Establece el correo electrénico como el medio de comunicacién oficial entre la
Municipalidad de Belén y el proveedor.

e Establece unavia de comunicacién directa entre el proveedor y los usuarios.

Lo descrito anteriormente crea una debilidad en el sistema de control, al no permitir
desarrollar controles constantes vinculados con:

e Dar trazabilidad a los casos.
e Gestionar tiempos de respuesta.
e Administrar eventuales conflictos en la solucion de casos.
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b) Segundo hecho: Sistema Web

Para el caso del sistema WEB, la Unidad de Informatica aporta evidencia que muestra la
existencia de 143 mensajes de correo electrénicos mediante los cuales se han gestionado
casos asociados a este sistema. La naturaleza de estos casos se resume en el siguiente
cuadro:

Cuadro No2
Tipos de casos registrados del sistema WEB registrados mediante correo electrdnico

Tipo de casos® Cantidad
Alcance de la Solucién 2
Solicitudes técnicas de Recursos 7
Ajustes, cambios, y problemas 85
Solitud que hace referencia a mismos casos 35
No se relaciona a gestidn de servicios o incidentes 14
TOTAL 143

Fuente: elaboracion propia, basada en evidencia proporcionada por la Unidad de Informatica

Los hechos detallados en los parrafos muestran que la totalidad de casos asociados al
sistema WEB, no se estd gestionando de manera centralizada a través de la herramienta
tecnoldgica con la cual cuenta la Unidad de Informatica; esto dificulta poder analizar la
trazabilidad de cada caso de una forma eficiente y eficaz.

Las Normas Técnicas para la Gestion y el control de las Tecnologias de Informacién,
emitidas por la Contraloria General de la Republica, en el Capitulo IV Prestacion de servicios
y mantenimiento, definen lo siguiente:

“4.5 Manejo de incidentes. La organizacion debe identificar, analizar y resolver de
manera oportuna los problemas, errores e incidentes significativos que se susciten
con las Tl. Ademds, debe darles el sequimiento pertinente, minimizar el riesgo de
recurrencia y procurar el aprendizaje necesario.” (subrayado y negrita no es del
original).

! El detalle de cada tipo en el cual se agruparon los correos electronicos analizados es el siguiente:

Alcance de la Solucidon: Se refiere a correos en los cuales se gestiona con el proveedor cronogramas o planificaciones de ajustes.
Solicitudes técnicas de Recursos: Casos vinculados con requerimientos técnicos gestionados con el proveedor.

Ajustes, cambios, y problemas: Casos vinculados con solucién de requerimientos, cambios o problemas presentes en la solucion.
Solitud que hace referencia a mismos casos: correos que hacen mencién a casos presentados en el punto anterior.

No se relaciona a gestion de servicios o incidentes: correos vinculados a gestiones de coordinacion con el proveedor.
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No tener todos registros gestionados por los usuarios sobre peticiones de servicio e
incidentes centralizados en una Unica herramienta impide:

e Establecer prioridades de atencidn, segun la criticidad de cada caso reportado.

e Dar trazabilidad a los casos, lo que imposibilita tener control del nivel de avance y
gestionar de forma oportuna cualquier desviacion en los tiempos definidos de
atencion y solucién.

e Realizar analisis de tendencias sobre incidentes recurrentes.

e I|dentificar de forma agil y oportuna el estado de un caso; analizando lo actuado en
cada uno de esos estados.

e Analizar el comportamiento de un proveedor en un lapso determinado.

e |dentificar de forma oportuna incumplimientos.

[11.3.3 Gestion de los Problemas.

Respecto a la gestién de problemas, no se tiene evidencia que demuestre que se esta
realizando una practica formal, que permita valorar y documentar el problema raiz e ir
creando una base de conocimientos.

Las Normas Técnicas para la Gestion y el control de las Tecnologias de Informacién,
emitidas por la Contraloria General de la Republica, en el Capitulo IV Prestacién de servicios
y mantenimiento, definen lo siguiente:

“4.5 Manejo de incidentes. La organizacion debe identificar, analizar y resolver de
manera oportuna los problemas, errores e incidentes significativos que se susciten
con las Tl. Ademds, debe darles el sequimiento pertinente, minimizar el riesgo de
recurrencia y procurar el aprendizaje necesario.” (subrayado y negrita no es del
original).

La falta de un analisis formal de problemas asociados con la tecnologia de informacion
puede provocar pérdida de efectividad y oportunidad en la gestion, dado que los recursos
se enfocan en minimizar situaciones puntuales recurrentes, en vez de analizar las causas y
atacar la raiz del evento.
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Es importante informar que, con respecto a la gestion de incidentes y problemas, el Concejo
Municipal mediante sesién ordinaria No. 39-2019 del 2 de julio del presente afio conocié y aprobd
entre otra normativa, la Politica de Seguridad Fisica y Ambiental, la cual norma entre varios aspectos
la gestion de incidentes de seguridad.

[1l.4 Gestion de Usuarios.

Para gestionar la atencién de necesidades de los usuarios se debe contar con un marco para administrar
la seguridad de informacion el cual debe estar formalizado, implementado, divulgado y debe ser
sometido a revisiones periddicas para identificar necesidades de actualizacion. Los elementos claves que
deben estar presentes en este marco son:

e C(lasificacién de los recursos segun su criticidad y evaluacion de riesgos.

e Culturizacion en la seguridad de informacién hacia los usuarios, haciendo hincapié, en las
responsabilidades que tienen en este tema.

e Definicion de medidas de control a nivel fisico y ambiental que deben existir para el resguardo de
la informacion.

e Establecimiento de mecanismos de autenticacidn a nivel de ingreso a la red institucional, asi
como a los recursos dentro de la misma.

e Definicion de esquemas con niveles de responsabilidades para proceder a la solicitud,
modificacion y eliminacion de accesos.

¢ Coordinacion de acciones entre unidades para que se habiliten o bloqueen accesos a los usuarios
sin actividad dentro del ambiente productivo.

e Esquemas de acceso seguro para terceras partes.

e Monitoreo de accesos al ambiente.

Como producto del estudio realizado se identificaron los siguientes hallazgos:
[1.4.1 Gestion de Claves del Sistema SIGMB.

La contrasefia de ingreso al Sistema de Gestién Municipal Belén (SIGMB) por parte de cada usuario
no cuenta con politicas de cambio de primer ingreso, renovacion y vigencia; lo que denota la falta de
un control formal y estandarizado para el uso de claves de acceso que sea de aplicacion obligatoria
para todos los recursos de Tecnologia de Informacion en los cuales se necesite autenticar a un

usuario.
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Las Normas Técnicas para la Gestidn y el control de las Tecnologias de Informacion, emitidas por la
Contraloria General de la Republica, en el Capitulo | Normas de aplicacién general, definen lo
siguiente:

“1.4.5 Control de acceso. La organizacion debe proteger la informacion de accesos no
autorizados.

Para dicho propdsito debe:

f. Implementar el uso y control de medios de autenticacion (identificacion de usuario,
contrasefias y otros medios) que permitan identificar y responsabilizar a quienes utilizan los
recursos de Tl. Ello debe acompaiiarse de un procedimiento que contemple la requisicion,
aprobacion, establecimiento, suspension y desactivacion de tales medios de autenticacion,
asi como para su revision y actualizacion periddica y atencion de usos irregulares...”
(subrayado y negrita no es del original).

El carecer de reglas formales y estandarizadas para la creacion, definicion, vencimiento y renovacion

de la contrasefia en el Sistema de Gestién Municipal Belén (SIGMB), torna vulnerable la informacién
gue se gestiona en este aplicativo; ya que la contrasefia podria ser facilmente violentada, por lo que
existe la posibilidad de que usuarios sin la debida autorizacion tengan acceso a la informacion. Por
ello es necesaria una adecuada gestion de las claves, para contribuir a disminuir los riesgos que la
institucidn soporta, y a minimizar los dafios en los activos de informacién, en caso de que los riesgos

lleguen a materializarse.

[1.4.2 Uso de Mecanismos de Autobloqueo de Equipos.

Ante la ausencia de una practica formal implementada de manera general por parte de la Unidad de
Informatica, mediante la cual se activen mecanismos de auto-blogueo en los equipos de los usuarios,
cuando éstos tengan con un periodo de inactividad, se incumple con lo establecido en el siguiente
marco normativo;

Las Normas Técnicas para la Gestidn y el control de las Tecnologias de Informacion, emitidas por la
Contraloria General de la Republica, en el Capitulo | Normas de aplicacion general, definen lo

siguiente:

“1.4.5 Control de acceso. La organizacion debe proteger la informacion de accesos no
autorizados.

Para dicho propdsito debe:
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i.Establecer controles de acceso a la informacion impresa, visible en pantallas o almacenada
en medios fisicos y proteger adecuadamente dichos medios.
... (subrayado y negrita no es del original).

La falta de mecanismos de auto-bloqueo en los equipos de cémputo expone a la Municipalidad a que
se pueda extraer o alterar informacién almacenada, mediante accesos no autorizados.

[1.4.3 Gestiones de Personal y Gestién de Usuarios.

En relacion con la existencia de un procedimiento o politica formal mediante la cual las unidades
usuarias respectivas, le informen a la Unidad de Informatica, sobre acciones de personal (renuncias,
despidos, incapacidades, licencias, movimientos internos, vacaciones, entre otros) que estén
vinculadas con la gestién de los usuarios, no se obtuvo evidencia de este.

Las Normas Técnicas para la Gestion y el control de las Tecnologias de Informacion, emitidas por la
Contraloria General de la Republica, en el Capitulo | Normas de aplicacién general, definen lo
siguiente:

“1.4.5 Control de acceso. La organizacidn debe proteger la informaciéon de accesos no
autorizados.

Para dicho propdsito debe:

f. Implementar el uso y control de medios de autenticacion (identificacion de usuario,
contrasefias y otros medios) que permitan identificar y responsabilizar a quienes utilizan los
recursos de Tl. Ello debe acompafiarse de un procedimiento que contemple la requisicion,
aprobacion, establecimiento, suspension y desactivacion de tales medios de autenticacion,
asi como para su revision y actualizacion periddica y atencion de usos irrequlares...”
(subrayado y negrita no es del original).

La falta de gestion entre las unidades responsables de las acciones de personal y la Unidad de
Informatica hacen que exista la posibilidad de:

e Tener usuarios no activos con asignacion de contrasefias a los diferentes recursos de tecnologia
de informacion de la Municipalidad de Belén.

¢ Que los usuarios tengan permisos no acordes con las funciones que desempefian actualmente,
debido a movimientos de puestos dentro de la Municipalidad.
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Cualquiera de estas dos situaciones expone a la informacion a sufrir violaciones en su integridad vy

confidencialidad.

Es de relevancia acotar que, con respecto a la gestidn de los usuarios de los sistemas de la
Municipalidad, el Concejo Municipal mediante sesiéon ordinaria No. 39-2019 del 2 de julio del
presente afio conocid y aprobd entre otra normativa, la Politica de Seguridad de la Informacion y la
Politica de Control de Accesos, las cuales regulan la administracion de las claves de accesos y los
movimientos de personal.

IV. CONCLUSIONES

De acuerdo con los aspectos descritos anteriormente, es posible concluir lo siguiente:

1. Con base en los resultados obtenidos, se concluye que ante la carencia de un marco estratégico en
informatica no fue posible validar la alineacion de este con el de la Municipalidad, lo cual impide un
mayor desarrollo y enfoque de las tecnologias de informacion para el apoyo de sus procesos
sustantivos y toma de decisiones estratégicas, asi como al desarrollo de la Municipalidad.

2. Por otra parte, la debilidad sefialada en el punto anterior implica una carencia de integracién de
procesos y sistemas que repercute en la calidad y veracidad de la informacion, situaciones que
impiden garantizar la mejor inversién en tecnologias de Informacion que robustezcan un enfoque
estratégico orientado a la administracién y gestion.

3.  Como producto de la ejecucién de las pruebas de Auditoria se concluye que las précticas actuales
implementadas por la Municipalidad de Belén para gestionar cambios sobre el Sistema de Gestion
Municipal Belén (SIGMB); provocan:

e Que no sea posible analizar y priorizar los cambios solicitados y sus impactos.

e Que no sea posible determinar el nivel de complejidad de los cambios y el tiempo para su
solucion.

e Que no se cuente con una practica estandarizada, en la cual sea el personal respectivo de la
Municipalidad de Belén el que determine los cambios que serdn analizados en el ambiente de
pruebas, antes de ser instalados en el ambiente productivo.

e Posibles alteraciones en la integridad de la informacién y continuidad de las operaciones.

e Falta de control de los cambios implementados.

¢ Dependencia total hacia la gestion que tenga el proveedor sobre el control de cambios en el
aplicativo.

4. De acuerdo con la administracién de cambios en los procesos de informatica es posible indicar, que
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el proveedor del Sistema de Gestidon Municipal Belén (SIGMB) posee un ingreso directo para realizar
instalaciones en el ambiente productivo de este sistema. Este hecho puede violentar la integridad de
la informacioén y puede comprometer la continuidad de las operaciones de la Municipalidad.

5. Una vez analizada la gestién de servicios, incidentes y problemas por parte de la Unidad de
Informatica se concluye que la misma presenta debilidades, que impiden que ésta se controle de
manera adecuada. Lo anterior debido a que:

e Existe una plataforma en la cual se deben registrar todos los casos relacionados con la tecnologia
de informacion, sin embargo, no todos los recursos vinculados con la tecnologia de informacion
utilizan esta plataforma, lo que impide tener un registro integral de todos los casos y su proceso
de solucién.

¢ No se tiene implementado un control que permita monitorear y gestionar proactivamente el
cumplimiento de los tiempos de solucién de los incidentes y gestién de servicios registrados
mediante la plataforma de mesa de servicio.

e La gestion actual de los problemas impide solucionar de forma oportuna una situacién desde su
raiz, en vez de aplicar medidas paliativas.

6. En cuanto a lo abordado en este estudio para la gestiéon de usuarios, se concluye que el proceso
presenta debilidades de control que se resumen en los siguientes puntos:

¢ No hay medidas que gestionen la activacion, vigencia y renovacion de las claves de acceso del
Sistema de Gestidon Municipal Belén (SIGMB).

¢ No se encuentra implementadas medidas formales para la aplicacién de auto-bloqueo en las
magquinas de los usuarios por tiempo de inactividad.

¢ No existe una practica formal para comunicar de forma oportuna las acciones de personal
(vacaciones, cambios de puestos, licencia de maternidad, entre otros), a la Unidad de Informatica.

Por lo que existe el riesgo de que:

o Haya usuarios no autorizados con accesos.
o Haya accesos a los aplicativos que no se encuentren acorde con las funciones de los
usuarios.

7. Al evaluar el desempefio en la ejecucién de las actividades de alineamiento estratégico y de gestién
de control de cambios, usuarios, servicios, incidentes y problemas, de tecnologias de informacién, en
la Municipalidad se puede concluir que los procesos citados no son realizados eficientemente en su
totalidad, debido a la ausencia de un marco normativo y de controles aplicables.
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V.

RECOMENDACIONES

A LA ADMINISTRACION

De conformidad con lo descrito, y lo establecido en este documento, de acuerdo con la normativa y los

criterios juridicos citados, a continuacion, se presentan las siguientes recomendaciones para su atencion:

1.

Definir e implementar acciones especificas para garantizar la efectiva ejecucion de las Normas para
la Gestidn y el Control de las Tecnologias de Informacién, emitidas por la Contraloria General de la
Republica; esto permitird contar con un marco formal de controles que colaborard con la
minimizacion de los hallazgos encontrados en el presente estudio de auditoria.

Ordenar las acciones necesarias para la elaboracion e implementacion del Plan Estratégico de
Tecnologias de Informacidn, el cual debe contener como minimo los siguientes aspectos:

e Vinculacion entre los objetivos de tecnologia de informacién y los objetivos estratégicos del
negocio.

e Medicién de cémo la tecnologia de informacion colabora en el logro de la estrategia del negocio.

e |dentificacion de los recursos de tecnologia de informacidn que se necesitan para que ésta pueda
colaborar en el logro de la estrategia del negocio.

e  Estrategias de monitoreo sobre el uso de los recursos de tecnologia de informacion en la
obtencion de la estrategia planeada.

e  Gestion de riesgos asociados a la estrategia de tecnologia de informacién definida.

e  Gestién integral de los proyectos de tecnologia de informacién, con los cuales se podra dar
cumplimiento a la estrategia definida.

Elaborar, aprobar e implementar un proceso formal para gestionar los cambios, dicho proceso debe
controlar los siguientes aspectos claves:

e  Registro formal de la solicitud de cambio, la cual debié haber sido sometida a un proceso de
revision y autorizacion por parte de la jefatura de la unidad usuaria respectiva.

e Definicién de un responsable dentro de la Unidad de Informatica de analizar las solicitudes de
cambio y establecer un orden y prioridad de implementacién.

e Elregistro de la solicitud de cambio se debe gestionar en un medio que le permita al responsable
de la Unidad de Informatica, controlar la trazabilidad del proceso de implementacién de la
solicitud de cambio, desde su registro hasta su cierre.

e  Establecer una practica formal para gestionar los cambios de emergencia.

e  Determinar de manera formal los casos en los cuales es necesario la ejecucion de pruebas, en
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las cuales debe participar la unidad usuaria que solicitd el ajuste. Para estos casos, se debe
definir que no se podra realizar ninguna instalacién en el ambiente productivo hasta que la
unidad usuaria dé su aprobacion formal.

e  Realizar una documentacion completa del proceso de solucién para los cambios y su impacto en
el ambiente productivo.

e Analizar la efectividad del cambio post-implementacion.

e Administracién de cambios de emergencia: debe existir un protocolo que indique como se
identificardn y tramitaran los cambios de emergencia. Todo cambio de emergencia debe contar
con un proceso de documentacion que permita evidenciar los ajustes realizados.

e El debido cuidado en la implementacién de los cambios: la implementacién de los cambios se
debe realizar en un ambiente controlado, resguardando la integridad de la informacion.

4. Evaluar como parte del proceso formal de gestiéon de cambios citado en el punto anterior, continuar
con la practica de que los funcionarios comuniquen y gestionen por medio de correo electrénico las
mejoras relacionadas con el Sistema de Gestién Municipal Belén (SIGMB) ante la empresa DECSA.

5. Analizar la viabilidad de eliminar las instalaciones en el ambiente productivo por parte del proveedor
del aplicativo.

6. Implementar, capacitar y dar seguimiento un proceso formal para gestionar los servicios y los
incidentes, dicho proceso debe controlar los siguientes aspectos claves:

e Elregistro de toda solicitud de servicio e incidente se debe gestionar en un medio que le permita
al responsable de la Unidad de Informatica, controlar la trazabilidad de la gestion de forma
integral y oportuna, desde su registro hasta su cierre.

e  Utilizar criterios mediante los cuales sea factible clasificar y priorizar las solicitudes de servicio y
los incidentes.

e Darseguimiento al proceso de solucién de las peticiones de servicio e incidentes, teniendo como
punto clave de anélisis, el cumplimiento de los tiempos de respuestas asociados.

e  Analizar periédicamente los incidentes, para determinar situaciones recurrentes.

Todo lo anterior con el fin de tener una gestién proactiva en el monitoreo de la trazabilidad de los
casos, a través de los cuales se identifiquen las causas de incumplimiento de plazos y se logre

documentar y subsanar las mismas.

7. Implementar, capacitar y dar seguimiento a un proceso formal para gestionar los problemas, dicho
proceso debe controlar los siguientes aspectos claves:

e Elregistro de problemas en un medio que le permita al responsable de la Unidad de Informatica,
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10.

controlar la trazabilidad de la gestion de forma integral, desde su registro hasta su cierre.
Utilizar criterios mediante los cuales sea factible clasificar y priorizar los problemas.

Realizar andlisis a profundidad del problema, para poder identificar la causa-raiz de la situacién
presentada.

Mantener una base de conocimiento que sirva como herramienta para solucionar problemas
similares que se puedan presentar a futuro.

Implementar, capacitar y divulgar la gestion integral de la seguridad de la informacion,
especificamente la gestién de usuarios, de acuerdo con las Politicas aprobadas por el Concejo
Municipal, la cual contemple como minimo los siguientes controles:

Procedimiento formal para el uso de contrasefias, esta definicién debe considerar emisién de
contrasefia inicial, sintaxis de las contrasefias, vigencia y renovacién de contrasefias. Las reglas
definidas deben garantizar que las contrasefias utilizadas para acceder a los recursos de la
Municipalidad de Belén no facilitan el acceso no autorizado. Todos los recursos que necesiten
clave de acceso deben tener implementadas las reglas de contrasefias que se definan.

Definir como regla de acatamiento formal la utilizacién de mecanismos de auto-blogueo
automatico con clave de acceso para los equipos que pasen un periodo sin actividad.
Procedimiento formal a través de las cuales las unidades responsables informen de manera
oportuna a la Unidad de Informatica sobre las acciones de personal ejecutadas (renuncias,
despidos, incapacidades, licencias, movimientos internos, vacaciones, entre otros), de forma tal
gue le permita a la Unidad de Informatica ejecutar suspensiones de accesos o ajustes sobre los
mismos, de una forma proactiva.

Las medidas de acceso para el centro de procesamiento principal resguardan el ingreso de
acceso no autorizado, por parte de los usuarios; sin embargo, la ubicacion de este centro vy las
condiciones ambientales lo exponen a sufrir problemas serios que provocarian interrupciones
en la operacioén del negocio; por lo que se debe, como parte de una estrategia de continuidad
de negocio, definir la estrategia a implementar para subsanar esta situacion.

Definir e implementar acciones orientadas a fomentar en la Municipalidad un proceso de
culturizacion hacia los usuarios, de forma tal que los mismos comprendan y se involucren en la
implementaciéon de las medidas de seguridad definidas en el punto anterior.

La Municipalidad debe considerar a futuro dar un mayor aprovechamiento al licenciamiento del
software Aranda con el que cuenta para la gestion de la mesa de ayuda por medio de la cual se
registra, analiza y da seguimiento a las solicitudes de los usuarios.

De conformidad con los anteriores comentarios y aspectos a considerar, se le solicita informar a esta
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Auditoria, en un plazo de 30 dias habiles, sobre los resultados de las medidas ejecutadas para dar
cumplimiento a lo sefialado en este oficio.

Atentamente,

LICDA. MARIBELLE SANCHO GARCIA
AUDITORA INTERNA

Copias: Concejo / Archivo



