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RESUMEN EJECUTIVO

Este informe es el resultado de un estudio de auditoria programado en el Plan de Auditoria del afio
2019, orientado para evaluar la calidad de los datos almacenados en la base de datos, vinculados
con la generacion y cobro de los tributos para bienes inmuebles, patentes y permisos de construccion
que son gestionados a través del Sistema de Gestion Municipal Belén (SIGMB), lo anterior a través
de la observacion del marco regulatorio vigente y las mejores prdcticas aplicables al Sector Publico.

Esta auditoria abarcd las acciones realizadas por la Administracion en cuanto a que la informacion
almacenada en la Base de Datos permitiera garantizar que:

e [os datos claves que se involucran en el cobro de los tributos de bienes inmuebles, patentes
y permisos de construccion, cuentan con informacion y se registran con el debido formato.

e [os cdlculos y generacion de resultados corresponden a la aplicacion correcta de formulas
para la obtencion de los tributos de bienes inmuebles, patentes y permisos de construccion,
segun lo establecido en las reglas del negocio.

e [osdatos claves involucrados en el cobro de los tributos de bienes inmuebles, patentes y
permisos de construccion son procesados, desplegados, almacenados de una forma integra.

Con el desarrollo del trabajo de auditoria, esta unidad de fiscalizacion determind a través del andlisis
realizado, eventuales vulnerabilidades que enfrenta la Municipalidad en la calidad Iogica de los datos
en el Core transaccional de la institucion. Para ello, se efectud una valoracion integral de:

e [os procedimientos, normativa y funcionalidades vinculadas con el cobro de tributos de
bienes inmuebles, patentes y permisos de construccion.
e \olumen de datos para determinar cudles serian sometidos a pruebas.
e Pruebas que se aplicarian para determinar:
o Elregistro y formato de los campos almacenados.
o Elcdlculo de los tributos.
o Laintegridad en el procesamiento de informacion.
e Informacion técnica de la base de datos, para determinar las tablas, registros y campos que
se involucrarian en las pruebas definidas.

En este orden de ideas, se encontro que la Municipalidad con relacion al proceso evaluado presenta
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una serie de debilidades de control que giran en torno a los siguientes puntos:

a. Se identifican debilidades en la existencia de controles de entrada de datos del Sistema de
Gestion Municipal Belén (SIGMB).

b. Se identifican debilidades en la utilizacion de datos que deben contar con estructuras
parametrizadas, de forma tal que se le oriente al usuario la asignacion de valores
predefinidos en lugar de registrar campos de texto.

c. Se determina la existencia de debilidades de control que atentan con la integridad de la
informacion que se encuentra almacenada en la Base de Datos

d. Seidentifican registros de pruebas almacenados en la base de datos.

Se presentaron limitaciones en la base de datos que permitieran realizar las pruebas.

Bajo este contexto, en el tanto la Administracion desarrolle acciones de mejora en los puntos
enumerados anteriormente, ello repercutird positivamente en las distintas fases de los procesos que
fueron objeto de estudio.

Dadas las debilidades identificadas se giran una serie de disposiciones a la Administracion, con el fin
de que ésta, disefie e implemente a la brevedad posible, mecanismos de control que logren mitigar
los riesgos e impactos asociados a cada una de las debilidades de control interno enumeradas.

Ademds, es importante recalcar que lo indicado en el informe de la Auditoria serd objeto de
seguimiento en fechas posteriores segun lo establecido en la norma 2.11 de las Normas para el
Ejercicio de la Auditoria Interna en el Sector Publico.
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I. INTRODUCCION

1.1 Origen del estudio.

El presente estudio se efectud con fundamento en las competencias conferidas a las auditorias
internas en el articulo 22 de la Ley General de Control Interno y en cumplimiento del Plan Anual de
Trabajo del 2019 de esta Auditoria Interna.

1.2 Objetivo general del estudio.

El objeto de la presente revision es evaluar la calidad de los datos almacenados en la base de datos,
vinculados con la generacion y cobro de los tributos para bienes inmuebles, patentes y permisos de
construccién que son gestionados a través del Sistema de Gestidon Municipal Belén (SIGMB).

Objetivos Especificos:

e Validar que los datos claves, seglin el usuario experto, involucrados en el cobro de los tributos de
bienes inmuebles, patentes y permisos de construccidén se encuentren registrados con el debido
formato.

e Comprobar que los cdlculos y generacion de resultados, almacenados en la base de datos
corresponden a la aplicacion correcta de férmulas para la obtencidn de los tributos de bienes
inmuebles, patentes y permisos de construccion, segin lo establecido en las reglas de la
Municipalidad.

e Verificar que los datos claves involucrados en el cobro de los tributos de bienes inmuebles, patentes
y permisos de construccion son procesados, desplegados, almacenados de una forma integra.

1.3 Alcance.

La presente auditoria validara que los datos almacenados en la base de datos, vinculados con la
generacion y cobro de los tributos para bienes inmuebles, patentes y permisos de construccién
cuenten con las siguientes caracteristicas:

e Esténregistrados de forma correcta y con los debidos formatos.

e |oscalculos se hayan realizado segun las reglas de negocio establecidas.?

1 Bienes Inmuebles: Documentos “407_ZonasHomogeneas_Cantonal”, “Método de valoracién_v2018 (modelo)”, “Tipologia 2015” y
férmula para el calculo del impuesto para bienes inmuebles.

Patentes: Documentos “LEY 9047 LEY DE LICORES”, “LEY 9102 PATENNTES”, “Ley 9384 Reforma Art.10 de Ley Licores 9047”
Permisos de Construccion: formula para el célculo del impuesto.
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e Se hayan procesado, desplegado, almacenado y desechado de una forma integra.

Los datos sobre los cuales se realizard la aplicacién de este alcance tienen como fecha de corte el 12
de junio de 2019, fecha en la cual la Unidad de Informatica realizé la copia de la base de datos
productiva.

1.4 Criterios Utilizados en la Revisién.

El marco utilizado para el desarrollo del presente estudio de auditoria es el siguiente:

e Ley General de Control Interno, No.8292 y su reglamento.

e Las Normas Generales de Auditoria para el Sector Publico, R-DC-64-2014.

e Normas de control interno para el Sector Publico (N-2-2009-CO-DFOE).

e las Normas Técnicas para la Gestién y el Control de las Tecnologfas de Informacion (N-2-
2007-CO-DFOE) emitidas por la Contraloria General de la Republica.

e Reglamento para el Uso de las Tecnologias de Informacion de la Municipalidad de Belén

e Marco para la gestién gobierno y las tecnologias de informacion (Tl), COBIT 5.

e Marco Normativo Interno de la Municipalidad de Belén.

La aplicacion de este marco se realiza segun los objetivos y alcance definido para el presente estudio.

1.5 Metodologia Aplicada.

Las técnicas de auditoria realizadas para lograr los objetivos definidos en el presente estudio fueron
las siguientes:

e Determinacién de las Reglas de la Institucion (Marco Normativo).

e Determinacién del volumen de los datos sobre los cuales se ejecutarian las pruebas de
calidad se determind, basandose en los siguientes criterios:

o Complejidad de la regla de negocio.
o Volumen total de registros almacenados en la base de datos vinculados con

contribuyentes, bienes inmuebles, patentes y permisos de construccién.

e Definicién de las pruebas sobre los datos
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Para la ejecucion de las pruebas se utilizara la herramienta automatizada QlikView, aplicacién
especializada en la busqueda, andlisis y comparacién de datos. Las pruebas ejecutadas con el
soporte de la herramienta anteriormente indicada fueron las siguientes:

e Pruebas Generales.
e Pruebas de Célculo.
e Pruebas de Integridad de Procesamiento.

e Herramienta automatizada para el analisis de datos: Para la realizacion de las pruebas se
utiliza la herramienta automatizada QlikView.

1.6 Declaracion de Cumplimiento de Normas

Las actividades del presente estudio se realizaron de conformidad con lo establecido en el Manual de
Normas Generales de Auditoria para el Sector Publico, entre otra normativa legal y técnica atinente

a la materia.

1.7 Responsabilidad de la Administracién.

La administracion es responsable de establecer, mantener, perfeccionar y evaluar el sistema de
control interno institucional. Asimismo, sera responsabilidad de la administracion activa realizar las
acciones necesarias para garantizar su efectivo funcionamiento, esto de conformidad con el articulo
10 de la Ley de Control Interno.

“Articulo 10 - Responsabilidad por el sistema de control interno.
Serdn responsabilidad del jerarca y del titular subordinado establecer, mantener, perfeccionar
y evaluar el sistema de control interno institucional. Asimismo, serd responsabilidad de la
administraciéon activa realizar las acciones necesarias para garantizar su efectivo

funcionamiento.”
1.8 Limitaciones.
Para el desarrollo del presente estudio se presentaron las siguientes limitaciones:
1. La estructura del menu del Sistema de Gestidon Municipal Belén (SIGMB) no permite identificar
puntualmente todas las funcionalidades que abarca el Mddulo Administracién Tributaria, por lo

gue se tuvo que delimitar el alcance de este estudio al andlisis de los datos almacenados en la
base de datos, vinculados con la generacion y cobro de los tributos para bienes inmuebles,
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patentes y permisos de construccion.

2. Debido a la necesidad de desarrollar pruebas sobre las reglas de la Municipalidad y pruebas de
integridad de procesamiento mediante las cuales se identificard todos los campos que
intervienen en el cdlculo de los tributos de bienes inmuebles, patentes y permisos de
construccidn, se le solicita a la Unidad de Informatica el envio de la siguiente informacion:

e Elesquema de la base de datos completo con su respectivo diccionario de datos.
e Detalle de nombre de tablas que intervienen en el generacién y cobro de los tributos de
bienes inmuebles, patentes y permisos de construccion.

Como producto de esta solicitud, el 10 de junio del 2019, la Unidad de Informatica entrega, via
correo electrdnico, los siguientes documentos:

e MB-GV-10-06-2019-AUD: documento PDF, donde se cita el nombre de las tablas que
intervienen en el registro de informacién vinculada a la generaciény cobro de los tributos
de bienes inmuebles, patentes y permisos de construccion.

e TABLAS COLUMNAS SCHEMA DEC-10-06-2019: archivo Excel, este archivo esta
compuesto por las siguientes hojas de célculo:

o TABLES-DEC-10-06-2019: debia contener el nombre de las tablas de la base de datos.
o COLUMN-TABLES-DEC-10-06-2019: debia contener el nombre de esas mismas tablas
y el nombre de sus respectivos campos.

El esquema para realizar la extraccion de datos, utilizando la herramienta QlikView se basé en la
informacién contenida en la hoja de célculo “TABLES-DEC-10-06-2019" del archivo Excel indicado
anteriormente. Cuando se ejecutd el proceso de anélisis sobre las tablas se determind que, en la
hoja de cdlculo referenciada, faltaban nombres de tablas que se mencionaban en el documento
MB-GV-10-06-2019-AUD. La inconsistencia de informacion entre estos documentos, ambos
proporcionados por la Unidad de Informética, ocasioné que no se pudieran extraer ni analizar
todas las tablas que segln el documento MB-GV-10-06-2019-AU estaban relacionadas con la
gestion de cobros de los tributos anteriormente mencionados, lo cual representa una limitacion
al alcance de la Auditoria.

3. Conlafinalidad de obtener de la base de datos, los campos que intervienen en los calculos de los
tributos, se realizaron tareas de revision sobre la informacidn técnica proporcionada por la
Unidad de Informatica, y también se analizé las nomenclaturas de los campos de las tablas; y
como resultado de estos estudios se concluye que los nombres de los campos de la base de datos
no son lo suficientemente intuitivos para poder extraer toda la informacién necesaria para la
ejecucién de las pruebas planeadas. Dicha situacion fue analizada con el personal de la Unidad
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de Informética, en la sesidon de trabajo efectuada el dia 14 de junio del 2019. El no contar con los
medios a través de cuales se logrard identificar con certeza los campos que intervienen en el
calculo de los tributos imposibilité a la Auditoria para desarrollar de forma efectiva las pruebas
gue se citan a continuacion:

e Pruebas de célculo.
e Pruebas de validacion de valores numéricos.
e Pruebas de integridad de procesamiento.

Las limitaciones sobre el acceso a los datos y sobre todo a campos de la base de datos que se utilizan
para calcular las reglas de la institucién relacionadas con el cobro de tributos de bienes inmuebles,
patentes y permisos de construccion, no permiten concluir sobre las mismas, esto de acuerdo con las
practicas generalmente aceptadas y a las técnicas de autoria asociadas con los sistemas de
informacién.

USO DEL TRABAJO DE UN EXPERTO

Dentro de las Normas Internacionales de Auditoria se definen las responsabilidades del auditor
cuando esté realizando la auditoria y encuentra ciertas areas en las cuales no tiene la capacidad de
concluir, debido a las limitaciones en conocimientos especificos detectados, para lo cual vincula el
trabajo de una persona u organizacion especialista en un campo diferente, es decir el trabajo de un
experto que se caracteriza por tener habilidad, conocimiento y experiencia suficiente en dicho
campo, este procedimiento de alguna forma busca ayudar al auditor a obtener suficiente evidencia
apropiada de auditoria. 2

Es importante hacer hincapié que cuando el auditor apoya su trabajo con el uso del trabajo de un
experto no significa que cuando concluye sobre su trabajo de auditoria disminuya la responsabilidad
de esta, sin embargo, el auditor puede llegar a la conclusion de que el trabajo del experto es adecuado
para sus propodsitos de auditoria, y asi mismo aceptar los hallazgos o conclusiones en el campo de
especialidad del experto como un argumento valido en la auditoria para soporte como evidencia.

Sobre la misma linea la Contraloria General de la Republica por medio de las Normas Generales de
Auditoria para el Sector Publico ha pronunciado lo siguiente:

“La organizacion de auditoria, segun sus objetivos, debe valorar oportunamente la posibilidad
de utilizar especialistas internos o externos, que sean requeridos para apoyar la realizacion de

2 Norma Internacional de Auditoria 620 “Utilizacién del trabajo de un experto del auditor”
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una auditoria, segun estas normas, deben ser calificados y tener competencia profesional
demostrada en sus dreas de especializacion y no tener impedimentos que afecten su

independencia y objetividad.”

A. COMPETENCIA, CAPACIDADES Y OBJETIVIDAD DEL EXPERTO.

Dado lo anterior, como parte de los procedimientos en el uso del trabajo de un experto, la Auditoria
contratd los servicios de Integradores de Tecnologia en Informética S.A (B Solutions), empresa de
profesionales con formacion en ingenieria informatica.

La empresa contratada cuenta con profesionales que poseen los siguientes perfiles:

e Director del proyecto (Ingeniero en sistemas - Master en Administracién de Empresas):
Director y Consultor con 20 afios como consultor Nacional e Internacional en Integradores
de Tecnologia en Informatica S.A.

e Consultor Senior (Ingeniero en sistemas - Mdster en Administracion de Empresas énfasis en
Finanzas): Consultor en proyectos de Planeamiento Estratégico de TIC, desarrollo
organizacional basado en el Manual de Normas Técnicas de la CGR y el modelo COBIT 4y 5.

e Consultora Senior (Ingeniera en sistemas - Master en Administracién de Proyectos):
Consultora en el desarrollo de procesos basado en normativas, COBIT, COSO, ITIL, SEVRI,
Auditoria de Sistemas de Informacion, implementaciéon de Planes de Continuidad de
Negocios.

COMUNICACION DE RESULTADOS

En cumplimiento con lo establecido en el apartado 205. Comunicacion de resultados de las Normas
Generales de Auditoria para el Sector Publico, los articulos 35, 36, 37 de la Ley General de Control
Interno y el punto 4.5 del Procedimiento para la Tramitacion de Informes de la Auditoria Interna de
la Municipalidad de Belén, se comentaron los hallazgos contenidos en este informe, en la oficina de
esta auditoria, lo cual consta en la minuta de auditoria CR-Al-10-2019 de octubre del afio en curso,
en presencia de los siguientes funcionarios de la Municipalidad: Thais Zumbado Ramirez,
Vicealcaldesa, Alina Sanchez Gonzalez, Coordinadora de Informatica y Gerson Vargas Galvez,
Asistente de Informatica, quienes aceptaron el resultado de dicho informe.

3 Capitulo Il. Normas generales relativas al trabajo de auditoria en el sector publico. 203 Planificacion.
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IV. RESULTADO OBTENIDO

Mediante el estudio realizado se determind lo siguiente:

IV.1Pruebas Generales.

La informacion del Sistema de Gestion Municipal Belén (SIGMB) se encuentra almacenada en una
base de datos y que estd compuesta por tablas; cada tabla contiene un nimero definido de campos
gue es donde se almacena la informacion. Cada linea de informacién que es creada dentro una tabla
se llama registro; cada registro almacenado estd compuesto por la cantidad de campos que se le haya
definido a la tabla.

Para hacer las pruebas se estudié cada una de las respectivas tablas y sobre cada una se analizaron
los campos de los registros almacenados; dichas pruebas buscan garantizar que los campos que
intervienen en la gestion y cobro de los tributos para bienes inmuebles, patentes y permisos de
construccién se tengan registrados valores legitimos. Las pruebas aplicadas fueron:

e |dentificacién Unica de cada registro.

e Almacenamiento de valores en campos de importancia para generar el proceso de cobro
(direcciones, teléfonos, etc.).

e Valores con el formato establecido a nivel nacional, en campos como cédulas y teléfonos.

e Registro de fechas, validando que contuvieran almacenado al menos un dia, mes y afio.

e Usode valores parametrizados.

e Registro de valores numéricos con el debido formato.

e  Existencia de registros sin los debidos vinculos.

Las tablas de la base de datos del Sistema de Gestién Municipal Belén (SIGMB) que se utilizaron para
realizar las pruebas generales y que generaron hallazgos fueron:

e CUF_PROPIE: contiene informacién de propiedades.

e CUF_AVALUO: contiene informacion de avallos de propiedades.

e CUF_DECBIE: contiene informacién de declaraciones de propiedades

e COM_PERSON: contiene informacion de contribuyentes.

e CUF_PATENT: contiene informacién de patentes.

e CUF_PATLIC: contiene informacidn de patentes de licores.

e CUF_SOLPAT: contiene informacion de solicitud de patentes.

e CUF_SOLPEC: contiene informacion de solicitud de permisos de construccion.
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e CUF_RECANU: contiene informacion de recibos anulados de procesos rutinarios de cobro.

e CUF_RECIBO: contiene informacién de recibos de procesos rutinarios de cobro.

La Unidad de Informatica proporcioné el documento “MB-GV-10-06-2019-AUD (002)”, dentro de éste
se citan las tablas involucradas en las actividades de gestién y cobro de los tributos de bienes

inmuebles, patentes y permisos de construccién. El detalle de la informacion mencionada en los

puntos anteriores se extrajo del documento anteriormente referenciado.

Como producto de la aplicacion de las pruebas sobre la base de datos se identificaron los siguientes

hallazgos:

IV.1.1 Datos relacionados con contribuyentes.

Se analizé la tabla COM_PERSON, la cual contiene 22.643 registros asociados a datos de

contribuyentes, sobre esta poblacion se determina la existencia de las siguientes debilidades

asociadas con el almacenamiento de contribuyentes:

Registros con cédulas nacionales sin el formato establecido a nivel nacional.
Registros con cédulas juridicas sin el formato establecido a nivel nacional.

Registros con cédulas de residencia sin el formato establecido a nivel nacional.
Personas fisicas sin registro de alguno de sus apellidos.

Existen personas juridicas registradas bajo el calificativo de persona fisica.

Existen personas fisicas bajo el calificativo de personas juridicas.

Registros con teléfonos sin formato estandarizado, segin formato establecido a nivel
nacional.

Contribuyentes sin registro de direccion.

Almacenamiento de una misma cédula en registros diferentes.

Registros con campos que deberian estar parametrizados, pero no lo estdn, por
ejemplo, para el campo donde se almacena el valor del “estado civil” se visualiza un
registro no estandarizado de valores.

Contribuyentes que no tienen vinculos con propiedades, patentes, solicitudes de
patentes ni servicios de cementerio.

Existencia de registros que hacen mencién a datos de prueba o datos registrados por
error.

En el siguiente cuadro se muestra un resumen de la cantidad de registros que presentaron
debilidades:
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Registros que muestran inconsistencias en la tabla de contribuyentes
Cantidad
Cantidad | Cantidad | Cantidad | Cantidad : Cantidad | Cantidad : :
Cantidad Cantidad : Registros
Cedula Cedula Cedula Cedula Personas | Personas 5 Cantidad :
] o ) : ; Personas . L Teléfonos : ., sin
Nacional | Juridica | Residencia | . Diplo. : Juridicas Fisicas : Direccion :
: ; : i sin Inconsis- : relaciones
Inconsis- | Inconsis- | Inconsis- | Inconsis- . como como . Sin datos
) . ) ) Apellidos L o tencia. con
tencia. | tencia. tencia. tencia. Fisicas | Juridicas :
tributos
e1.165 e 14.805 e 7.109
sin 19 A A Teléfonol campo
Apellido ©18.727 Dir. 1
14.379 249 894 2 menos menos » 10.223
e1.385 70 7 Teléfono2 | e 18.113
sin 22 e 13.738 campo
Apellido celular Dir. 2

Fuente: Elaboracién propia, basandose en los resultados del analisis sobre la tabla COM_PERSON de la base de datos
del Sistema de Gestidon Municipal Belén (SIGMB).

Los resultados de las pruebas evidencian lo siguiente:

Los hallazgos encontrados muestran que el Sistema de Gestién Municipal Belén
(SIGMB), no tiene implementados todos los controles de validacién de entrada de
datos necesarios, que le exijan al usuario el registro de informacion con el debido
formato, por ejemplo, ingreso de nimero de teléfono o cédulas con el formato
establecido a nivel nacional o el registro de apellidos en los respectivos campos para
personas fisicas.

El hecho de que existan registros de contribuyentes sin ninguna relacién con los
tributos bajo estudio o con servicios de cementerio, evidencia debilidades en la
consistencia e integridad de la informacién, ya que un registro de contribuyente
existe porque esa persona tiene o tuvo alguna relacién con los servicios que brinda
la municipalidad.

Las Normas Técnicas para la Gestién y el control de las Tecnologias de Informacion, emitidas

por la Contraloria General de la Republica, en el Capitulo Il Implementacion de tecnologias

de informacién, definen lo siguiente en los respectivos procesos:

“3.1 Consideraciones generales de la implementacion de TI. La organizacion debe
implementar y mantener las Tl requeridas en concordancia con su marco estratégico,
planificacion, modelo de arquitectura de informacion e infraestructura tecnoldgica.
Para esa implementacion y mantenimiento debe:
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f.Contar con una definicidon clara, completa y oportuna de los requerimientos, como
parte de los cuales debe incorporar aspectos de control, sequridad y auditoria bajo
un contexto de costo beneficio...” (subrayado y negrita no es del original).”

“3.2 Implementacidn de software. La organizacion debe implementar el software que
satisfaga los requerimientos de sus usuarios y soporte efectivamente sus procesos,
para lo cual debe:

b. Desarrollar y aplicar un marco metodoldgico que guie los procesos de
implementacion y considere la definicion de requerimientos, los estudios de
factibilidad, la elaboracion de disefios, la programacion y pruebas, el desarrollo de la
documentacion, la conversion de datos y la puesta en produccidn, asi como también
la evaluacion postimplantacion de la satisfaccion de los requerimientos {...)”
(subrayado y negrita no es del original).

Ademas, en estas mismas normas, en el Capitulo IV Prestacidn de servicios y mantenimiento,

se indica:

“4.3 Administracion de los datos. La organizacion debe asegurarse de que los datos
que son procesados mediante Tl corresponden a transacciones vdlidas y debidamente
autorizadas, que son procesados en forma completa, exacta y oportuna, y
transmitidos, almacenados y desechados en forma integra y seqgura.” (subrayado y
negrita no es del original).

La falta de controles identificada puede ocasionar:

Registros con inconsistencia de informacion; como teléfonos o cédulas sin el formato
establecido a nivel nacional.

Existencia de registros que no cuentan con la informacién que el negocio necesita
para ejecutar sus procesos; como, por ejemplo, direcciones o teléfonos sin registro
de informacion.

Que en la base de datos productiva se estén almacenando registros de pruebas lo
que altera la consistencia de informacién almacenada en la Base de Datos y puede
ocasionar distorsiones en procesos de analisis de datos.

Que los usuarios tengan que realizar acciones, como buscar en documentos u otras
fuentes los datos de la informacién que deberia estar almacenada en el sistema, pero
no lo estd (teléfonos, direcciones, etc.); lo que provocaria una degradacion en la
agilidad y eficiencia en la ejecucién de las actividades ejecutadas por los usuarios.
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IV.1.2 Datos relacionados con gestion de patentes.

A. Seanalizé latabla CUF_SOLPAT, la cual contiene 872 registros relacionados con solicitudes de
patentes, sobre esta poblacion se determina la existencia de las siguientes debilidades
asociadas con el almacenamiento de informacion:

4Registros con cédulas sin un formato estandarizado.

e Registros con teléfonos sin el formato establecido a nivel nacional.
e Registros con direcciones sin datos.

e Registros con nombre de personas de representante legal sin datos.
e Registros con nombres de comercios sin datos.

e Registros con direcciones de locales comerciales sin datos.

En el siguiente cuadro se muestra un resumen de la cantidad de registros que presentaron
debilidades:

Cuadro No2
Registros que muestran inconsistencias en la tabla Solicitudes de Patentes

Cantidad : Cantidad Cantidad :
) Cantidad Cantidad
Cédulas de : : : Nombre Nombre )
i ) Direcciones sin ; Teléfonos
identidad Representante | Comercio , ;
: . datos : : inconsistentes
inconsistentes sin datos sin datos
3 en campo 284 en campo 562 324 20 en campo

“CED_REPRES”
29 en campo
“CEDULA”

“DIR_NOTIFI”

272 en campo
“DIRECCION1”

“TEL_REPRES”
81 en campo
“TELEFONO1”
42 en campo
“TELEFONO?2
15 en campo
“TEL_REPRE1”

Fuente: Elaboracion propia, basandose en los resultados del andlisis sobre la tabla CUF_SOLPAT de la
base de datos del Sistema de Gestidon Municipal Belén (SIGMB).

“ Debido a que en esta tabla no se especifican tipos de personas (fisico, juridico, nacionalizados o diplomaticos), la prueba se centré en validar el
registro del campo con una longitud de valores adecuada, segun los estandares nacionales.



15

Municipalidad de Belén
Auditoria Interna
INF-AI-11-2019

B. Se analizé la tabla CUF_PATLIC, la cual contiene 22.671 registros relacionados con patentes
de licores, sobre esta poblacién se determina la existencia de las siguientes debilidades
asociadas con el almacenamiento de informacion:

e Registros con direcciones de locales comerciales sin datos.

e Registros con nombres de negocio sin datos.

e Existencia de registros que hacen mencion a datos de prueba o datos registrados por
error.

e Se encuentran registros que no mantienen una estructura estandarizada de
almacenamiento de valores (registros solamente con un campo almacenado con
valores, los demas campos estdn sin informacién).

En el siguiente cuadro se muestra un resumen de la cantidad de registros que presentaron
debilidades:

Cuadro No3
Registros que muestran inconsistencias en la tabla Patentes de Licores

Cantidad
Cantidad Registros que
Cantidad - . .
: i : Nombre de Negocio sin cuentan con solo un
Direcciones sin datos
datos campo con

informacion
16 17 22.549

Fuente: Elaboracién propia, basandose en los resultados del andlisis sobre la tabla CUF_PATLIC de la
base de datos del Sistema de Gestiéon Municipal Belén (SIGMB).

C. Seanalizé latabla CUF_PATENT, la cual contiene 22.942 registros relacionados con patentes,
sobre esta poblacién se determina la existencia de las siguientes debilidades asociadas con

el almacenamiento de informacién:

e Registros con direcciones de locales sin datos.

e Registros con nombre de negocio sin datos.

e Registros con teléfonos sin el formato establecido a nivel nacional.

e Existencia de registro que hacen mencién a datos de prueba.

e Se encuentran registros que no mantienen una estructura estandarizada de
almacenamiento de valores (registros solamente con un campo almacenado con
valores, los demas campos estdn sin informacién).
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En el siguiente cuadro se muestra un resumen de la cantidad de registros que presentaron
debilidades:

Cuadro No4
Registros que muestran inconsistencias en la tabla Patentes

Cantidad
Cantidad Cantidad Cantidad Registros que
Direcciones de Nombre de Locales Teléfonos cuentan con solo un
Locales sin datos sin datos inconsistentes campo con
informacion
1.102 136 1.610 20.757

Fuente: Elaboracion propia, basandose en los resultados del analisis sobre la tabla CUF_PATENT de la
base de datos del Sistema de Gestién Municipal Belén (SIGMB).

Los resultados de las pruebas evidencian que:

e |os hallazgos encontrados muestran que el Sistema de Gestion Municipal Belén (SIGMB),
no tiene implementados todos los controles de validacién de entrada de datos
necesarios, que le exijan al usuario el registro de informacion con el debido formato,
como, por ejemplo, el ingreso de numero de teléfono o cédulas con el formato
establecido a nivel nacional.

e Elhechode que sea posible guardar registros con un solo campo almacenado y los demas
campos en blanco evidencia debilidades en la consistencia e integridad de la
informacién, ya que muestra, que a nivel de base de datos es posible almacenar
informacion sin que se respeten validaciones o restricciones que permitan garantizar la

calidad de la informacioén registrada.

Las Normas Técnicas para la Gestion y el control de las Tecnologias de Informacion, emitidas
por la Contraloria General de la Republica, en el Capitulo Il Implementacién de tecnologias
de informacién, definen lo siguiente en los respectivos procesos:

“3.1 Consideraciones generales de la implementacion de TI. La organizacion debe
implementar y mantener las Tl requeridas en concordancia con su marco estratégico,
planificacion, modelo de arquitectura de informacion e infraestructura tecnoldgica.
Para esa implementacion y mantenimiento debe:

f. Contar con una definicidn clara, completa y oportuna de los requerimientos, como
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parte de los cuales debe incorporar aspectos de control, sequridad y auditoria bajo

un contexto de costo beneficio...” (subrayado y negrita no es del original).

“3.2 Implementacidn de software. La organizacion debe implementar el software que
satisfaga los requerimientos de sus usuarios y soporte efectivamente sus procesos,
para lo cual debe:

b. Desarrollar y aplicar un marco metodoldgico que guie los procesos de
implementacion y considere la definicion de requerimientos, los estudios de

factibilidad, la elaboracidn de disefios, la programacion y pruebas, el desarrollo de la
documentacion, la conversion de datos y la puesta en produccion, asi como también
la evaluacion postimplantacion de la satisfaccion de los requerimientos...” (subrayado

y negrita no es del original).

Ademads, en estas mismas normas, en el Capitulo IV Prestacion de servicios y mantenimiento,

se indica:

“4.3 Administracion de los datos. La organizacion debe asegurarse de que los datos

que son procesados mediante TI corresponden a transacciones vdlidas y
debidamente autorizadas, que son procesados en forma completa, exacta y
oportuna, y transmitidos, almacenados y desechados en forma integra y sequra.”

(subrayado y negrita no es del original).

La falta de controles identificados puede ocasionar:

Registros con inconsistencia de informacion; como teléfonos o cédulas sin el formato
establecido a nivel nacional.

Existencia de registros que no cuentan con la informacion que el negocio necesita
para ejecutar sus procesos; como, por ejemplo, direcciones o teléfonos sin registro
de informacion.

Que en la base de datos productiva se estén almacenando registros de pruebas lo
gue altera la consistencia de informacion almacenada en la Base de Datos y puede
ocasionar distorsiones en procesos de andlisis de datos.

Que los usuarios tengan que realizar acciones, como buscar en documentos u otras
fuentes los datos la informacion que deberia estar almacenada en el sistema, pero
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no lo estd (teléfonos, direcciones, etc.); lo que provocaria una degradacion en la
agilidad y eficiencia en la ejecucién de las actividades ejecutadas por los usuarios.

IV.1.3 Datos relacionados con Bienes Inmuebles.

A. Se analizé la tabla CUF_PROPIE, la cual contiene 15.033 registros relacionados con datos de
propiedades, sobre esta poblacidn se determina que existen registros que hacen mencion a
datos de prueba o datos almacenados por error.

B. Se analizé la tabla CUF_DECBIE, la cual contiene 9.863 registros relacionados con
declaraciones de bienes inmuebles, sobre esta poblacién se determina la existencia de las
siguientes debilidades asociadas con el almacenamiento de informacién:

e Registros con teléfonos sin el formato establecido a nivel nacional.

e Registros con direcciones sin datos.

e Registros con cédulas sin un formato estandarizado.

e Existencia de registros que hacen mencion a datos de prueba o datos registrados por
error.

e Se encuentran registros que no mantienen una estructura estandarizada de
almacenamiento de valores (registros solamente con un campo almacenado con
valores, los demas campos estan sin informacién o registros que no tienen
almacenado valores en ninglin campo).

En el siguiente cuadro se muestra un resumen de la cantidad de registros que presentaron
debilidades:

Cuadro No5
Registros que muestran inconsistencias en Declaraciones

Cantidad
Cantidad Registros que cuentan :
) Cantidad :
Cédulas de con solo un campo ; : Cantidad
) ) . ., Direcciones , . .
identidad con informacién o con : Teléfonos inconsistentes
; . L, Sin datos
inconsistentes ningun dato
almacenado

e lencampo
67 5.300 4.499 “TEL_OFICIN”

e §encampo
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Cantidad

Cantidad Registros que cuentan :

) Cantidad :
Cédulas de con solo un campo . : Cantidad

. . . ., Direcciones : . .
identidad con informacion o con : Teléfonos inconsistentes

Sin datos

inconsistentes

ningun dato
almacenado

“TELEFONO”

Fuente: Elaboracién propia, basandose en los resultados del anélisis sobre la tabla CUF_DECBIE de la
base de datos del Sistema de Gestion Municipal Belén (SIGMB).

C. Se analizo la tabla CUF_AVALUO, la cual contiene 28.882 registros relacionados con avallos
de bienes inmuebles, sobre esta poblacidon se determina la existencia de las siguientes

debilidades asociadas con el almacenamiento de informacion:

e Registros con teléfonos sin el formato establecido a nivel nacional.

e Registros con cédulas sin un formato estandarizado.

e Registros con direcciones sin datos.

e Existencia de registros que hacen mencién a datos de prueba o datos registrados por

error.

e Se encuentran registros que no mantienen una estructura estandarizada de
almacenamiento de valores (registros con solamente uno o dos campos

almacenados con valores, los demas campos estan sin informacion).

e Registro de avalio de forma duplicada.

En el siguiente cuadro se muestra un resumen de la cantidad de registros que presentaron

debilidades:
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Cuadro No6
Registros que muestran inconsistencias en los Avaltos
Cantidad
Registros que
Cantidad : & d : :
) Cantidad cuentan Cantidad Cantidad
Cédulas de : : . .
i . Registros solamente con | Direccidn Teléfonos
identidad ) : :
: : duplicados uno o dos Sin datos Inconsistentes
inconsistentes
campos con

informacién

34 1 registro 20 21.081 7.762 5 en campo
veces duplicado “TELEFONO”
Fuente: Elaboracion propia, basandose en los resultados del analisis sobre la tabla CUF_AVALUO de la base
de datos del Sistema de Gestion Municipal Belén (SIGMB).

Los resultados de las pruebas evidencian que:

e |os hallazgos encontrados muestran que el Sistema de Gestién Municipal Belén
(SIGMB), no tiene implementados todos los controles de validacion de entrada de
datos necesarios, que le exijan al usuario el registro de informacién con el debido
formato, como, por ejemplo, el ingreso de nimero de teléfono o cédulas con el
formato establecido a nivel nacional.

e El hecho de que sea posible guardar registros sin datos o con solo informacion en
uno o dos de sus campos, dejando los demds campos en blanco, evidencia
debilidades en la consistencia e integridad de la informacidn, ya que muestra, que a
nivel de base de datos es posible almacenar informacién sin que se respeten
validaciones o restricciones que permitan garantizar la calidad de la informacién
registrada.

Las Normas Técnicas para la Gestién y el control de las Tecnologias de Informacién, emitidas
por la Contraloria General de la Republica, en el Capitulo lll Implementacién de tecnologias
de informacién, definen lo siguiente en los respectivos procesos:

“3.1 Consideraciones generales de la implementacion de TI. La organizacion debe
implementar y mantener las Tl requeridas en concordancia con su marco estratégico,
planificacion, modelo de arquitectura de informacion e infraestructura tecnoldgica.
Para esa implementacion y mantenimiento debe:
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f. Contar con una definicion clara, completa y oportuna de los requerimientos, como
parte de los cuales debe incorporar aspectos de control, sequridad y auditoria bajo
un contexto de costo beneficio...” (subrayado y negrita no es del original).

“3.2 Implementacidn de software. La organizacion debe implementar el software que
satisfaga los requerimientos de sus usuarios y soporte efectivamente sus procesos,
para lo cual debe:

b. Desarrollar y aplicar un marco metodoldgico que guie los procesos de
implementacion y considere la definicion de requerimientos, los estudios de
factibilidad, la elaboracidn de disefios, la programacion y pruebas, el desarrollo de la
documentacion, la conversion de datos y la puesta en produccién, asi como también

la evaluacion postimplantacion de la satisfaccion de los requerimientos...” (subrayado
y negrita no es del original).

Ademas, en estas mismas normas, en el Capitulo IV Prestacién de servicios y mantenimiento,
se indica:

“4.3 Administracion de los datos. La organizacion debe asequrarse de que los datos
que son procesados mediante Tl corresponden a transacciones vdlidas y debidamente
autorizadas, que son procesados en forma completa, exacta y oportuna, y

transmitidos, almacenados y desechados en forma integra y sequra.” (subrayado y
negrita no es del original).

La falta de controles identificada puede ocasionar:

Registros con inconsistencia de informacion; como teléfonos o cédulas sin el formato
establecido a nivel nacional.

Existencia de registros que no cuentan con la informacién que el negocio necesita
para ejecutar sus procesos; como, por ejemplo, direcciones o teléfonos sin registro
de informacion.

Que en la base de datos productiva se estén almacenando registros de pruebas lo
que altera la consistencia de informacién almacenada en la Base de Datos y puede
ocasionar distorsiones en procesos de andlisis de datos.
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e Que los usuarios tengan que realizar acciones, como buscar en documentos u otras
fuentes los datos la informacién que deberia estar almacenada en el sistema, pero
no lo esta (teléfonos, direcciones, etc.); lo que provocaria una degradacion en la
agilidad y eficiencia en la ejecucién de las actividades ejecutadas por los usuarios.

IV.1.4 Datos relacionados con permisos de construccion.

Se analizd la tabla CUF_SOLPEC, la cual contiene 23.377 registros relacionados con permisos
de construccion, sobre esta poblacidn se determina la existencia de las siguientes debilidades

asociadas con el almacenamiento de informacién:

e Registros con nombres de personas de contacto sin informacion.

e Registros con teléfonos sin el formato establecido a nivel nacional.

e Se encuentran registros que no mantienen una estructura estandarizada de
almacenamiento de valores. (registros con solamente un campo almacenado con

valores, los demas campos estdn sin informacién).

En el siguiente cuadro se muestra un resumen de la cantidad de registros que presentaron
debilidades:

Cuadro No7
Registros que muestran inconsistencias en los permisos de construccién

Cantidad

Cantidad Cantidad :

) Registros que cuentan
Teléfono Nombres de contacto

; . solamente con un campo

Inconsistentes Sin datos . .,
con informacion
110 23 21.860

Fuente: Elaboracion propia, basandose en los resultados del andlisis sobre la tabla CUF_SOLPEC de la
base de datos del Sistema de Gestidon Municipal Belén (SIGMB).

Los resultados de las pruebas evidencian que:
e |os hallazgos encontrados muestran que el Sistema de Gestién Municipal Belén

(SIGMB), no tiene implementados todos los controles de validacion de entrada de
datos necesarios, que le exijan al usuario el registro de informacion con el debido
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formato, como, por ejemplo, el ingreso de nimero de teléfono o cédulas con el
formato establecido a nivel nacional.

El hecho de que sea posible guardar registros con un solo campo almacenado y los
demas campos en blanco evidencia debilidades en la consistencia e integridad de la
informacién, ya que muestra, que a nivel de base de datos es posible almacenar
informacion sin que se respeten validaciones o restricciones que permitan garantizar
la calidad de la informacion registrada.

Las Normas Técnicas para la Gestidn y el control de las Tecnologias de Informacidn, emitidas

por la Contraloria General de la Republica, en el Capitulo Il Implementacién de tecnologias

de informacion, definen lo siguiente en los respectivos procesos:

“3.1 Consideraciones generales de la implementacion de TI. La organizacion debe
implementar y mantener las Tl requeridas en concordancia con su marco estratégico,
planificacion, modelo de arquitectura de informacion e infraestructura tecnoldgica.
Para esa implementacion y mantenimiento debe:

f. Contar con una definicion clara, completa y oportuna de los requerimientos, como
parte de los cuales debe incorporar aspectos de control, sequridad y auditoria bajo

un contexto de costo beneficio...” (subrayado y negrita no es del original).

“3.2 Implementacidn de software. La organizacidon debe implementar el software que
satisfaga los requerimientos de sus usuarios y soporte efectivamente sus procesos,
para lo cual debe:

b. Desarrollar 'y aplicar un marco metodoldgico que guie los procesos de
implementacion y considere la definicion de requerimientos, los estudios de

factibilidad, la elaboracidn de disefios, la programacidn y pruebas, el desarrollo de la
documentacion, la conversion de datos y la puesta en produccion, asi como también
la evaluacion postimplantacion de la satisfaccion de los requerimientos...” (subrayado

y negrita no es del original).

Ademas, en estas mismas normas, en el Capitulo IV Prestacién de servicios y mantenimiento,

se indica:

“4.3 Administracion de los datos. La organizacion debe asequrarse de que los datos

que son procesados mediante Tl corresponden a transacciones vdlidas y debidamente
autorizadas, que son procesados en forma completa, exacta y oportuna, y
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transmitidos, almacenados y desechados en forma integra y sequra.” (subrayado y

negrita no es del original).

La falta de controles identificada puede ocasionar:

e Registros con inconsistencia de informacion; como teléfonos o cédulas sin el formato
establecido a nivel nacional.

e Existencia de registros que no cuentan con la informacion que el negocio necesita
para ejecutar sus procesos; como, por ejemplo, direcciones o teléfonos sin registro
de informacion.

e Que los usuarios tengan que realizar acciones, como buscar en documentos u otras
fuentes los datos la informacién que deberia estar almacenada en el sistema, pero
no lo esta (teléfonos, direcciones, etc.); lo que provocaria una degradacion en la
agilidad y eficiencia en la ejecucién de las actividades ejecutadas por los usuarios.

IV.1.5 Datos relacionados con los procesos de Recaudacién.

A.

De latabla CUF_RECANU de la base de datos del Sistema de Gestién Municipal Belén (SIGMB)
se analizaron los 6.150 registros relacionados con recibos anulados de procesos rutinarios de
cobros, sobre esta poblacion se determina que solo un registro cuenta con un contribuyente
asociado, el resto de los registros no presentan esta condicién.

De la tabla CUF_RECIBO de la base de datos del Sistema de Gestidon Municipal Belén (SIGMB)
se analizaron los 47.715 registros relacionados con recibos de procesos rutinarios de cobros,
sobre esta poblacién se determina que existen 22 registros que no cuentan con un
contribuyente asociado. Seguin el campo CUF_RECIBO.MON_RECIBO, el monto asociado a
estos 22 registros es de 105.000,00.

El hecho de que existan registros de recibos asociados a procesos rutinarios de cobros sin
ninguna relacion con los contribuyentes evidencia debilidades en la consistencia e integridad
de la informacion, ya que la gestién de un recibo siempre es realizada a través de un
contribuyente responsable.

Las Normas Técnicas para la Gestion y el control de las Tecnologias de Informacién, emitidas
por la Contraloria General de la Republica, en el Capitulo IV Prestaciéon de servicios y
mantenimiento, definen lo siguiente en los respectivos procesos:
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“4.3 Administracion de los datos. La organizacion debe asequrarse de que los datos
que son procesados mediante Tl corresponden a transacciones vdlidas y debidamente

autorizadas, que son procesados en forma completa, exacta y oportuna, y

transmitidos, almacenados y desechados en forma inteqra y sequra.” (subrayado y

negrita no es del original).

La falta de controles que permitan mantener la debida integridad de los contribuyentes con
la gestion sobre los recibos puede ocasionar:

e Pérdida de trazabilidad en las operaciones con los contribuyentes.
e Dificultades para gestionar de manera oportuna y eficiente la gestién de cobro.

IV. 2Pruebas sobre las reglas de negocio y pruebas de integridad de procesamiento.

Por la naturaleza de este tipo de prueba se requiere de un conocimiento profundo de la informacion
almacenada en la base de datos y en la estructura de esta, para poder identificar y extraer todos los
campos que intervienen en el calculo de los tributos de bienes inmuebles, patentes y permisos de
construccion; si no se identificaba cada uno de estos campos no era posible ejecutar las pruebas. Este
tipo de conocimiento debe ser provisto por la Municipalidad, por medio de la Unidad de Informatica.

La técnica normal para estos casos consiste en solicitar la informacion funcional y técnica necesaria a
las instancias respectivas con la finalidad de que la Auditoria pueda identificar los campos de la base
de datos que se involucran en el cdlculo de los tributos de bienes inmuebles, patentes y permisos de
construccién.

En relacidn con el acceso a este tipo de informacion, se presentaron las situaciones siguientes:

e Seidentifica a la Unidad de Informatica como la Unica unidad, en la Municipalidad de Belén,
con la capacidad de proporcionar la informacion técnica que se necesitaba para poder
identificar los campos involucrados en el cdlculo de los tributos de bienes inmuebles,
patentes y permisos de construccion.

e Eldiccionario técnico de datos, correspondiente a la versién actual de la Base de Datos que
se encuentra en produccién del SIGM, que la Unidad de Informatica le entregd a la Auditoria
no describe detalladamente los campos, por lo que no es factible identificar los campos que
intervienen en el célculo de los tributos, utilizando este documento.
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Con respecto al ultimo punto relacionado al diccionario de datos, el marco de referencia COBIT en su
proceso PO2.2 “Definir la arquitectura de informacién” define lo siguiente:

“La funcion de los sistemas de informacion crea y actualiza periddicamente el modelo de
informacidn del negocio y define los sistemas apropiados para optimizar el uso de esta
informacidn. Esto abarca el desarrollo de un diccionario de datos y las reglas de sintaxis de
datos de la organizacion, el esquema de clasificacion de los datos y los niveles de seguridad.
Este proceso mejora la calidad de la gestion de toma de decisiones, al garantizar la entrega
de informacion confiable y segura, facilitando la racionalizacidn de los recursos de sistemas
de informacion para satisfacer adecuadamente las estrategias empresariales. Este proceso
de Tl también es necesario para consolidar la responsabilidad de reportar el estado de la
integridad y la seguridad de los datos, ampliando la eficacia y el control del intercambio de
informacion entre las aplicaciones y la organizacion.” (Resaltado no es del original)

Las limitaciones sobre el acceso a los datos y sobre todo a campos de la base de datos que se utilizan
para calcular las reglas de negocio relacionadas con el cobro de tributos de bienes inmuebles,
patentesy permisos de construccidn, no nos permiten concluir sobre las mismas, asi que, de acuerdo
a las practicas generalmente aceptadas y a las técnicas de autoria asociadas con los sistemas de
informacién, no se puede concluir sobre los célculos realizados por el sistema para la generacién de
estos tributos.

V. CONCLUSIONES
De acuerdo con los aspectos descritos anteriormente, es posible concluir lo siguiente:

1. Aldesarrollar la presente Auditoria se puede concluir sobre debilidades en la existencia de controles
de entrada de datos en el Sistema de Gestién Municipal Belén (SIGMB) que permitan validar registro
de datos, asi como en la habilitacion o bloqueo de campos a almacenar, segin sea el tipo de registro
gue se esta ingresando o actualizando.

2. De acuerdo con las pruebas generales efectuadas a la Base de Datos de la Municipalidad segun el
alcance definido, se identifican debilidades en la utilizacion de datos que deben contener estructuras
parametrizadas, de forma tal que se le oriente al usuario la asignaciéon de valores predefinidos en
lugar de registrar campos de texto.

3. Encuanto alaintegridad de la informacién que se encuentra almacenada en la Base de Datos segun
el alcance definido por esta Auditoria se determind la existencia de debilidades de control dirigidas
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4.

VI.

sobre los siguientes aspectos particulares:

a. Faltaderelaciones de contribuyentes con tributos, o recibos sin relacion con contribuyentes.

b. Registro duplicado en la tabla de contribuyente y en la tabla de avaluos.

c. Existencia de tablas que permiten el almacenamiento de registros sin estructuras ni
validaciones de datos.

d. Registros de pruebas almacenados en la base de datos.

Con relacién a las pruebas de calculo y de la integridad de procesamiento se determina que no es
posible concluir sobre la correcta aplicacidn, en el Sistema de Gestidon Municipal Belén (SIGMB), de
las férmulas para la obtencidn de los tributos de bienes inmuebles, patentes y permisos de
construccién, segun lo establecido en las reglas de la Municipalidad, ni tampoco sobre el
procesamiento, despliegue y almacenamiento de los datos claves involucrados en el proceso de cobro
de los tributos mencionados, que son gestionados en Sistema de Gestién Municipal Belén (SIGMB).

Dado lo anterior, esta limitacion que presenta actualmente la estructura de la base de datos del
SIGMB, imposibilita a futuro realizar estudios adicionales sobre otros médulos que lo integran.

RECOMENDACIONES

A LA ADMINISTRACION

De conformidad con lo descrito, y lo establecido en este documento, de acuerdo con la normativa y los

criterios juridicos citados, a continuacion, se presentan las siguientes recomendaciones para su atencion:

Realizar ajustes en el Sistema de Gestion Municipal Belén (SIGMB) para que se incorporen formatos
en campos de cédula fisica, cédula juridica y teléfonos, dichos formatos deben considerar longitud
maxima permitida y estructura de cada campo, seguin lo establecido a nivel nacional. El sistema debe
validar que en los ingresos o actualizaciones se cumplan con este formato previo a realizar el
almacenamiento en la base de datos.

Realizar sesiones de trabajo en las que participe las unidades usuarias duefias de los procesos de
gestion y cobro de los tributos de bienes inmuebles, patentes y permisos de construccion; y personal
técnico, el cual debe estar integrado por representantes de la Unidad de Informatica y el proveedor
del sistema; en estas sesiones se debe:

e |evantar una lista de los campos que se registran en el Sistema de Gestion Municipal Belén
(SIGMB), que tienen que contener informacion y que la aplicacién no exige su registro en la
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actualidad.

e Analizar los campos que deben estar definidos como datos parametrizados.
e Determinar cudles de los campos donde se registran montos deberian tener prohibido el
registro de valores inferiores a cero.

e Determinar cuales campos se les deberia bloquear la digitaciéon de informacién, segun sea el
tipo de registro que se esta ingresando o modificando.

Como resultado de estas sesiones se generaran requerimientos de ajustes al aplicativo que deben ser
gestionados con el debido proceso de cambios.

3. Se debe realizar una revisién integral sobre toda la base de datos que permita garantizar que sobre
ésta se han establecido los controles automatizados necesarios para:

e Elalmacenamiento integral de los registros, de forma tal que no sea factible guardar registros
duplicados o sin los campos que sean identificados como obligatorios de registro.

e El almacenamiento de registros con las debidas relaciones de informacion que permita dar
trazabilidad a las operaciones vinculadas.

4. La Unidad de Informatica debe definir mecanismos de control que le permitan empoderarse del
detalle de la estructura de la base de datos del Sistema de Gestién Municipal Belén (SIGMB), de forma
tal que logre solventar las consultas o necesidades de informacidn o explicacion de légicas vinculada
con los datos que se gestionan en esta base de datos. Como minimo se debe tener documentaday
domina la informacion referente a:

e El diagrama entidad relacién actualizado, segun la ultima version de base de datos que se
encuentre en produccion.

e Fl diccionario técnico de base de datos, segun la ultima version de base de datos que se
encuentre en produccion que incluya las reglas de sintaxis de datos de la Municipalidad. Es
importante indicar que el diccionario facilita compartir elementos de datos entre las
aplicacionesy los sistemas, fomenta un entendimiento comun de datos entre los usuarios de
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Informatica y del resto de la Municipalidad, y previene la creacion de elementos de datos
incompatibles.

De conformidad con los anteriores comentarios y aspectos a considerar, se le solicita informar a esta
Auditoria, en un plazo de 30 dias habiles, sobre los resultados de las medidas ejecutadas para dar
cumplimiento a lo sefialado en este oficio.

Atentamente,

LICDA. MARIBELLE SANCHO GARCIA
AUDITORA INTERNA

Copias: Concejo / Archivo



