AUDITORTIA I NTERNA

ASAI-006-2020

09 DE MARZO DE 2020

SENORES (AS)
CONCEJO MUNICIPAL
BELEN

ASUNTO: ATENCION ACUERDO DEL CONCEJO MUNICIPAL
En atencion al acuerdo de la Sesién Ordinaria No.57-2019, articulo 07, celebrada el 2 de octubre de 2019, en
el que se hace referencia a las politicas y procedimientos de la Unidad de Informatica, el Concejo Municipal
acordo lo siguiente:

“Remitir a la Auditoria para lo que corresponda.”

1. Como parte del procedimiento efectuado por esta Auditoria, se realizé lo siguiente:

a. Solicitar a la Secretaria del Concejo Municipal, la documentacién respaldo de las acciones realizadas por
la Administracién para cumplir con los acuerdos del Concejo.

b. Solicitar al Comité Gerencial de Tecnologias de Informacién y Comunicacion y la Alcaldia, la
documentacion respaldo de las acciones realizadas para la aprobacion de las politicas y procedimientos
relacionados con Informatica.

c. Solicitar las minutas del Comité Gerencial de Tecnologias de Informacion y Comunicacién para el periodo
2018, 2019 y 2020.

d. Verificar el estatus de aprobacion de las politicas y procedimiento para la Unidad de Informatica.
Es importante mencionar que esta Auditoria se limitd a la comprobacién de que la Administracion vy el

Concejo Municipal procediera a aprobar las politicas y procedimientos para la Unidad de Informatica sin
entrar a valorar el contenido de las mismas.
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2.

3.

Antecedentes

Producto de la Licitacion Abreviada No.2015LA-000020-0002600001 “Contratacion de servicios de
auditoria, control interno y seguridad de la informacion en la Unidad de Tecnologia de informacién basado
en las Normas de aplicacién general (N-2-2007-CO-DFOE)”, adjudicada a la empresa Deloitte & Touche, S.A,
endiciembre de 2015, se emitieron 63 documentos entre politicas, procedimientos, formularios y plantillas
de la Unidad de Informatica.

Es importante que ese Concejo tenga presente, que de acuerdo con el Informe de la Etapa Il Seguimiento
emitido por Deloitte & Touche, S.A. el 20 de agosto de 2018, la Municipalidad presenta a esa fecha, el
mismo grado de insatisfaccién de la “Normas Técnicas para la Gestidon y el Control de las Tecnologia de
Informacién” de la Contraloria General de la Republica (N-2-2007-CO-DFOE), registrado en el informe de
auditoria de la Etapa | de Diagndstico, el cual corresponde a un grado de Incumplimiento Nivel 3, que
representa un 34%, siendo la misma calificacién obtenida en agosto del 2016 cuando se realizd el
diagnostico; debido a que aunque existia la documentacion para el cumplimiento de las Normas Técnicas,
ésta no se encontraba formalizada, aprobaday en uso, lo cual es requerido para la atencién de dicha
normativa.

Seguimiento

De acuerdo con la revision efectuada por esta Auditoria al 28 de febrero de 2020, se determind que de los
63 politicas, procedimientos, formularios y plantillas para la Unidad de Informatica, Unicamente se obtuvo
evidencia de la aprobacion de 6 politicas por parte del Concejo Municipal y 10 procedimientos por parte
de la Alcaldia, como se detalla:

Cuadro No.1
Politicas y procedimientos para la Unidad de Informatica
Al 28 de febrero de 2020

Tipo de Cantidad Revisados por Comité Visto bueno o | Aprobados por
documento total Gerencial de Tecnologias aprobados el Concejo
de Informacidn por Alcaldia
Plan estratégico 1 - - -
Politicas 6 6 (2) 6 6
Procedimientos 25 10 (3) 10 -
Formularios (1) 26 - - -
Plantillas (1) 5 - - -

Total 63 16 16 6
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Fuente: Elaboracion propia. Informacién tomada de minutas del Comité Gerencial de Tecnologias de Informacion
y Comunicacion, de oficios de la Alcaldia y actas de sesion del Concejo Municipal.

(1) Documentos son parte integral de los procedimientos de la Unidad de Informatica.
(2) Documento con el visto bueno de la Alcaldia.
(3) Documento aprobado por la Alcaldia.

El Plan estratégico de Tecnologias de Informacion y Comunicacion de la Unidad de Informatica fue analizado
por el Comité Gerencial de Tecnologias de Informacién y Comunicacién en la reunion 01-2020 del 8 de
enero de 2020 y a la fecha de esta revisidon se encuentra pendiente de aprobacion por parte de éste;
ademas, debe estar incorporado con el Plan estratégico institucional.

Durante los periodos 2018, 2019 y 2020, el Comité Gerencial de Tecnologias de Informacion vy
Comunicacién se reunié en 18 ocasiones; de las cuales en 7 de ellas se analizé el tema de las politicas y
procedimiento de la Unidad de Informatica.

Ademas, esta Auditoria no obtuvo evidencia de la aprobacidn de la Alcaldia para los 15 procedimientos que
incluyen 26 formularios, 5 plantillas, ademas del plan estratégico de la Unidad de Informatica, para un total
de 47 documentos.

Asimismo, no se obtuvo evidencia de la revision de 47 documentos (15 procedimientos y sus 26 formularios,
5 plantillas y el plan estratégico) por parte del Comité Gerencial de Tecnologias de Informacion vy
Comunicaciéon, como se detallé en el cuadro No.1.

I. RESULTADO OBTENIDO

De acuerdo con la revisién efectuada por esta Auditoria, se determind lo siguiente:

e En sesidon No.36-2019, articulo 25, del 2 de julio de 2019, el Concejo Municipal aprobd 6 politicas
definidas para cumplir con las Normas Técnicas para la Gestidén y el Control de las Tecnologia de
Informacién” de la Contraloria General de la Republica, asi:

= 1.4.1.2 MB-CUI-Pol-01-Seguridad de la Informacién.

= 1.4.3.2 MB-CUI-Pol-01-Seguridad Fisica y Ambiental.

= 1.4.4.2 MB-CUI-Pol-01-Transparencia y Confidencialidad de la Informacion.
= 1.4.5.2 MB-CUI-Pol-01-Control de Accesos.

= 1.4.6.1 MB-CUI-Pol-01-Mantenimiento de Infraestructura.

= 1.7.2 MB-CUI-Pol-01-Cumplimiento Regulatorio de TI.



Municipalidad de Belén 4
Auditoria Interna
ASAI-006-2020

e |a Alcaldia mediante el oficio AMB-MC-221-2018 del 4 de diciembre de 2018, aprobd y remitié al
Concejo las 6 politicas de la Unidad de Informatica. El Concejo Municipal aprobd dichas politicas en la
Sesion No.36-2019, articulo 25, del 2 de julio del 2019.

e La Alcaldia mediante el oficio AMB-MC-195-2020 del 2 de marzo de 2020, aprobd 10 procedimientos
de la Unidad de Informatica, los cuales se detallan:

= 1.1.2 MB-CUI-Proc-01-Publicaciéon y Comunicacién.

= 1.4.1.1 MB-CUI-Proc-01-Control y Seguridad de la Informacion.

= 1.4.3.1 MB-CUI-Proc-01-Acceso a Instalaciones Restringidas de TI.

= 1.4.3.1 MB-CUI-Proc-02-Desecho y Reutilizacién de Equipo de Tl.

= 1.4.3.1 MB-CUI-Proc-03-Monitoreo del Ambiente Fisico.

= 1.4.4.1 MB-CUI-Proc-01-Gestién de Incidentes de Seguridad.

= 1.4.4.1 MB-CUI-Proc-02-Gestion de Respaldos y Restauraciones.

= 1.4.4.1 MB-CUI-Proc-03-Proteccidn contra Software Malicioso.

= 1.4.4.1 MB-CUI-Proc-04-Tratamiento de Medios de Almacenamiento.
= 1.4.5.1 MB-CUI-Proc-01-Control de Accesos.

e Alafecha de este seguimiento no se obtuvo evidencia de la aprobacion o visto bueno de la Alcaldia de
15 procedimientos, 26 formularios, 1 plan estratégico y 5 plantillas, para un total de 47 documentos por
parte de la Alcaldia (un 75% del total).

e A lafecha de este seguimiento no se obtuvo evidencia de la revisién por parte del Comité Gerencial de
Tecnologias de Informacion y Comunicacion, de 15 procedimientos, 26 formularios, 1 plan estratégico y
5 plantillas, para un total de 47 documentos (un 75% del total).

e |a Unidad de Informdtica mediante correo electréonico del 2 de marzo del 2020, indica en lo que
interesa:

“De la otra documentacion, se solicitd presupuesto para la realizacidn de una contratacion, para
entre otras cosas revisar exhaustivamente la informacion entregada por DELOITTE, ya que mucha
documentacion no se ajusta a la realidad de la Unidad y de la institucion.” (Lo resalta es nuestro).

Por lo anterior, en el presupuesto extraordinario No.1 (no aprobado a la fecha de este seguimiento), en
la meta INF-01, en la cuenta presupuestaria 5-01-01-07-01-04-05 “Servicios Informaticos”, la Unidad de
Informatica solicita un monto de ¢15.000.000 para un nuevo proceso de contratacién para cumplir con
los lineamientos indicados por la Auditoria Interna en sus informes.

Esta situacion llama nuestra atencion debido a que en el periodo de la “Contratacién de servicios de
auditoria, control interno y seguridad de la informacion en la Unidad de Tecnologia de informacién
basado en las Normas de aplicacién general (N-2-2007-CO-DFOE)” - Il Etapa: Implementacién del plan
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de trabajo, realizado por la empresa Deloitte & Touche, S.A.; se definié el Plan de trabajo y cronograma
para la implementacién de los hallazgos o resultados obtenidos del diagndstico de Tecnologias de
Informacion, por lo que Deloitte realiza el acompafiamiento a la Unidad de Informatica en la definicion
de politicas y procedimientos de acuerdo con los cinco capitulos de Normas Técnicas, para
posteriormente ser revisadas y aprobadas por la Comisién Técnica de Informatica. Esta etapa finalizé en
diciembre de 2017; sin embargo, no se obtuvo evidencia de que la Unidad de Informatica manifestara
de que la documentacion no se ajustaba a la realidad de esa Unidad.

e las Normas técnicas para la gestidén y el control de las Tecnologias de Informacién (N-2-2007-CO-DFOE)
son de acatamiento obligatorio para la Contraloria General de la Republica y las instituciones y érganos
sujetos a su fiscalizacidn, las cuales entraron en vigor a partir del 31 de julio de 2007. Adicionalmente,
esta norma en su articulo 6 establece que se cuenta con 2 afios a partir de su entrada en vigencia para
cumplir con lo regulado en ellas, lo cual vencié el 31 de julio del 2009, hace mas de 10.5 afios.

[I. CONCLUSION

Dado lo expuesto anteriormente y de acuerdo con la solicitud realizada en la Sesién No.57-2019, articulo
07, celebrada el 2 de octubre de 2019, todavia estd pendiente de ser aprobado por la Alcaldia 15
procedimientos con sus 26 formularios y 5 plantillas, ademas del plan estratégico de la Unidad de
Informatica, para un total de 47 documentos de dicha Unidad.

[1l. CONSIDERACIONES FINALES
1. El Comité Gerencial de Tecnologias de Informacién y Comunicacién debe continuar con la revision de
todos los procedimientos, formularios y plantillas pendientes de ésta a la fecha, con el fin de reforzar
el control interno de la Unidad de Informatica y a la vez cumplir con lo establecido por el Ente

Contralor, para una posterior aprobacion por parte de la Alcaldia.

2. El Plan estratégico de Tecnologias de Informacién y Comunicacion de la Unidad de Informatica debe
aprobarse en el corto plazo; el cual debe estar alineado con el Plan estratégico institucional.

El Concejo Municipal debe valorar lo correspondiente, dando seguimiento al acuerdo establecido en la
Sesion ordinaria No.57-2019, articulo 7.

Atentamente,

LICDA. MARIBELLE SANCHO G.
AUDITORA INTERNA
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