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RESUMEN EJECUTIVO

Este informe es el resultado de un estudio de auditoria programado en el Plan de Auditoria del
periodo 2025, el cual estd orientado a la gestion del proceso de Seguridad de la Informacion en la
Municipalidad de Belén, lo anterior a través del andlisis de las actividades de control interno a nivel
operativo y administrativo, esto por medio de la observacion del marco regulatorio vigente y las
mejores prdcticas aplicables al Sector Publico desde la perspectiva de los temas por analizar.

Con el desarrollo del trabajo de auditoria, esta unidad de fiscalizacion determind a través del andlisis
realizado, eventuales vulnerabilidades que enfrenta la Municipalidad en el proceso de gestion de la
sequridad de la informacion y la implementacion del Marco de Gestion de Tecnologias de Informacion
en la Municipalidad. Para ello, se efectud una valoracion integral de:

e Cumplimiento de la normativa, funciones, directrices y procedimientos aplicados por la
administracion en el proceso.
e Documentacion fisica y digital de la gestion.

En este orden de ideas, se encontré que la Municipalidad con relacion al proceso de gestion de la
sequridad de la informacion presenta debilidades de control que giran en torno a los siguientes

puntos:
a. Gestidn del proyecto.
b. Gestidn de Riesgos de Sequridad.
c. Planificacion de la implementacion Normas del MICITT.
d. Andlisis del Sistema de Gestion de Seguridad de la Informacion.

Bajo este contexto, en el tanto la Administracion desarrolle acciones de mejora en los puntos
enumerados anteriormente, ello repercutird positivamente en las distintas fases de los procesos que
fueron objeto de estudio.

Dadas las debilidades identificadas se giran una serie de disposiciones a la Administracion, con el fin
de que ésta, disefie e implemente a la brevedad posible, mecanismos de control que logren mitigar
los riesgos e impactos asociados a cada una de las debilidades de control interno enumeradas y que
se pueden observar en el desarrollo del presente informe.
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Por ultimo, es importante recalcar que lo indicado en el informe de la Auditoria serd objeto de
sequimiento en fechas posteriores sequn lo establecido en la norma 2.11 de las Normas para el
Ejercicio de la Auditoria Interna en el Sector Publico.
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I.  INTRODUCCION

1.1 Origen del estudio.

El presente estudio se efectué con fundamento en las competencias conferidas a las auditorias
internas en el articulo 22 de la Ley General de Control Interno y en cumplimiento del Plan Anual de
Trabajo 2025 de esta Auditoria Interna.

1.2 Objetivo general del estudio.

Determinar que la gestién de seguridad de la informacion de los sistemas de la Municipalidad de
Belén responde al marco regulatorio y buenas practicas aplicables en esta materia.

Objetivos Especificos:

e Evaluar el diagnodstico realizado por la administracidn previo a generar las acciones necesarias
para la implementacién de las Normas técnicas para la gestién y el control de las Tecnologias
de informacion del MICCIT.

e Validar el proceso de implementacién del sistema de gestion de seguridad de la informacion
para la Municipalidad de Belén.

o \Verificar la gestidn de riesgos de seguridad de la informacidn y privacidad de la Municipalidad
de Belén.

e Corroborar los mecanismos de control implementados por la Municipalidad para evaluar y
corregir transgresiones a la seguridad que pudieran generarse al nivel de acceso a sistemas,
infraestructura e instalaciones.

1.3 Alcance.

La auditoria abarcara la revision de la gestién de seguridad de la informacién en los sistemas de la
Municipalidad de Belén, considerando su conformidad con el marco regulatorio y las buenas practicas
aplicables. Se evaluard a su vez la implementacién del marco de gestién de tecnologias de
informacién del MICITT a la fecha del presente informe, y en particular lo referido a la
implementacién del Sistema de Gestion de Seguridad de la Informacién (SGSI).

El periodo de andlisis comprende del 01 de enero de 2022 al 31 de octubre de 2025.
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1.4 Criterios Utilizados en la Revisién.
El marco utilizado para el desarrollo del presente estudio de auditoria es el siguiente:

e (Codigo Municipal.

e ley General de Control Interno, No.8292 vy su reglamento.

e Normas de control interno para el Sector Publico (N-2-2009-CO-DFOE).
e Normas Tl de MICITT.

e (COBIT 2019.

e Marco normativo de la ISO 27001.

e Marco Normativo Interno de la Municipalidad de Belén.

e Criterios de la Contraloria General de la Republica.

1.5 Metodologia Aplicada.

La auditoria se realizé de conformidad con las Normas Generales de Auditoria para el Sector Publico
(R-DC-64-2014 de la Contraloria General de la Republica), y demas normativa aplicable.

Para efectos del presente estudio, se utilizaron las siguientes técnicas de auditoria:

e Estudio de la normativa interna y externa sobre la seguridad de la informacion, asi como
estudio de jurisprudencia relacionada a dicho proceso a nivel del Sector Publico.

e Anidlisis técnico documental de la informacién facilitada por la administracién.

e Andlisis de la informacion contenida en la plataforma de SICOP sobre la licitacion 2022LA-
000015-0002600001.

e Entrevistas a funcionarios de la Municipalidad.

1.6 Uso del trabajo de un experto

Con el fin de cumplir con la presente etapa de examen, relacionada con la realizacién de pruebas
técnicas, fue necesario contar con el trabajo de un experto el cual se fundamenté segln se detalla a
continuacién:

Dentro de las Normas Internacionales de Auditoria se definen las responsabilidades del auditor
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cuando se halla realizando la auditoria y encuentra ciertas dreas en las cuales no tiene la capacidad
de concluir, debido a las limitaciones en conocimientos especificos detectados, para lo cual vincula el
trabajo de una persona u organizacion especialista en un campo diferente al de la contabilidad y
auditoria, es decir el trabajo de un experto que se caracteriza por tener habilidad, conocimiento y
experiencia suficiente en dicho campo, este procedimiento de alguna forma busca ayudar al auditor
a obtener suficiente evidencia apropiada de auditoria. 1

Es importante hacer hincapié que cuando el auditor apoya su trabajo con el uso del trabajo de un
experto no significa que cuando concluye sobre su trabajo de auditoria disminuya la responsabilidad
de esta, sin embargo, el auditor puede llegar a la conclusién de que el trabajo del experto es adecuado
para sus propositos de auditoria, y asi mismo aceptar los hallazgos o conclusiones en el campo de
especialidad del experto como un argumento vélido en la auditoria para soporte como evidencia.

Sobre la misma linea la Contraloria General de la Republica por medio de las Normas Generales de
Auditoria para el Sector Publico ha pronunciado lo siguiente:

“La organizacion de auditoria, seqgun sus objetivos, debe valorar oportunamente la posibilidad
de utilizar especialistas internos o externos, que sean requeridos para apoyar la realizacion
de una auditoria, seqgun estas normas, deben ser calificados y tener competencia profesional
demostrada en sus dreas de especializacion y no tener impedimentos que afecten su
independencia y objetividad.”2

a. Uso del trabajo de un experto

En el marco de la presente revisién, la Unidad de Fiscalizacidon determind la necesidad de incorporar
el trabajo de un especialista en Ingenieria de Tecnologias de Informacidn, con el propdsito de obtener
evidencia de auditorfa suficiente y adecuada. Dicho especialista brindé apoyo en la ejecucién de
pruebas técnicas orientadas al andlisis de la seguridad de la informacién y en la verificacion del
cumplimiento de los objetos contractuales relacionados con la implementacién del marco de gestién
de Tl en la Municipalidad.

La metodologia utilizada para dar acompafiamiento a la Auditoria Interna de la Municipalidad de
Belén en sus labores de fiscalizacidon, en cuanto al criterio experto en la realizacion de pruebas

técnicas es el siguiente:

e Solicitud de documentos y revision.

! Norma Internacional de Auditoria 620 “Utilizacion del trabajo de un experto del auditor”
Z Capitulo Il. Normas generales relativas al trabajo de auditoria en el sector publico. 203 Planificacion.
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e Anidlisis detallado del cartel.

e Entrevistas, validacion y obtencion de informacion adicional.

e Inspeccion técnica sobre del grado de cumplimiento de los controles implementados por la
Municipalidad y que son objeto de esta Auditoria.

e Recopilacion de los documentos y pruebas sobre cumplimiento.

e Elaboracion de informe de resultados.

b. Competencia, capacidades y objetividad del experto

Como parte de los procedimientos en el uso del trabajo de un experto, la Auditoria contratd los
servicios de Integradores de Tecnologia en Informatica S.A (B Solutions), empresa de profesionales
con formacién en ingenieria informatica.

La empresa contratada cuenta con profesionales que poseen los siguientes perfiles:

e Director del proyecto (Ingeniero en sistemas- Master en Administracion de Empresas):
Director y Consultor con 20 afios como consultor Nacional e Internacional en Integradores
de Tecnologia en Informatica S.A.

e Consultor Senior (Ingeniero en sistemas- Master en Administracion de Empresas énfasis en
Finanzas): Consultor en proyectos de Planeamiento Estratégico de TIC, desarrollo
organizacional basado en el Manual de Normas Técnicas de la CGR y el modelo COBIT 4 y 5.

e Consultora Senior (Ingeniera en sistemas - Master en Administracion de Proyectos):
Consultora en el desarrollo de procesos basado en normativas, COBIT, COSO, ITIL, SEVRI,
Auditoria de Sistemas de Informacién, implementacién de Planes de Continuidad de
Negocios.

1.7 Declaraciéon de Cumplimiento de Normas

De conformidad con lo establecido en la Norma 1.3.3 de las Normas para el Ejercicio de la Auditoria
Interna en el Sector Publico, se declara que las actividades del presente estudio se realizaron de
conformidad con lo establecido en el Manual de Normas Generales de Auditoria para el Sector
Publico, entre otra normativa legal y técnica atinente a la materia.
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1.8 Responsabilidad de la Administracién.

La administracion es responsable de establecer, mantener, perfeccionar y evaluar el sistema de
control interno institucional. Asimismo, serd responsabilidad de la administracion activa realizar las
acciones necesarias para garantizar su efectivo funcionamiento, esto de conformidad con el articulo
10 de la Ley de Control Interno.

“Articulo 10 — Responsabilidad por el sistema de control interno.

Serdn responsabilidad del jerarca y del titular subordinado establecer, mantener, perfeccionar
y evaluar el sistema de control interno institucional. Asimismo, serd responsabilidad de la
administracion activa realizar las acciones necesarias para garantizar su efectivo

funcionamiento.”

1.9 Generalidades.

e Enel 2007, la Contraloria General de la Republica emitid las Normas técnicas para la gestion y el
control de las tecnologias de informacién (N-2-2007-CO-DFOE), normativa que permitia contar
con un estandar de gestion de Tl que debia ser implementado por las instituciones y érganos
sujetos a la fiscalizaciéon de la Contraloria General de la Republica. La normativa N-2-2007-CO-
DFOE, servia también como instrumento para el desarrollo de auditorias en la validacion de
controles y practicas de gestion de tecnologias de informacién.

e En el 2020, se deroga las Normas técnicas para la gestion y el control de las tecnologias de
informacién (N-2-2007-CO-DFOE). En el 2021 se realiza la presentacién de las Normas Técnicas
para la Gestion'y el Control de las Tecnologias de Informacion del MICITT; dicho marco debe ser
acatado por instituciones y drganos sujetos a la fiscalizaciéon de la Contraloria General de la
Republica. La estructura de la norma esta compuesta por 14 procesos y define la importancia de
realizar un proceso de implementacion, iniciando con un diagndstico de la situacién actual en el
cual se valide contra una buena practica la brecha de implementacién que la Institucién debe
gestionar segln su naturaleza.

e |aMunicipalidad de Belén, como institucidn fiscalizada por la Contraloria General de la Republica,
inicia el proceso de implementacion de las Normas Técnicas para la Gestidn y el Control de las
Tecnologias de Informacion del MICITT en el 2022, para la ejecucidn de esta implementacion se
realiza los procesos de contratacion 2021CD-000068-0002600001 y 2022LA-000015-
0002600001.
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e Ennoviembre del 2021, la Municipalidad de Belén formaliza un contrato con la empresa Datasoft
SRL. Dicho contrato estaba relacionado con la licitacion 2021CD-000068-0002600001, cuyo
objetivo general es:

“OBJETIVO GENERAL

Contratar los servicios profesionales para implementar el Marco de Gestion de las Tecnologias
de Informacion y Comunicacion emanado por el MICITT, en la Municipalidad, orientado al
Gobierno y a la Gestion a la luz de las Tecnologias de Informacion y Comunicacion de la
Municipalidad de Belén.”

Dentro de lo establecido en la seccion Linea#1 de este pliego de condiciones se define lo siguiente
con respecto a los instrumentos esperados:

“.. De acuerdo con el Marco de Gestion de TIC, es necesario que la empresa una vez
adjudicada desarrolle primeramente lo siguiente:

» Andlisis de la situacién actual contra el Marco de Gestion

> El Perfil Tecnoldgico en la Municipalidad

» Plan de accion para implementacion del Marco de Gestion, junto con la hoja de ruta
para el cumplimiento de dicho Marco...”

En la misma seccion se indica:

“..Para el desarrollo esta linea, la empresa deberd crear todos los instrumentos necesarios
alineados al Marco de Gestion disefiado por el MICITT.”

Y en el detalle de las notas que se encuentra en este cartel se cita:

“..Toda la informacidn que se genere de esta contratacion, como documentos o informes,
entre otros; son propiedad de la Municipalidad de Belén, el cual la empresa deberd hacer
entrega de estos...”

e Con el marco de antecedentes que se detalla anteriormente, en noviembre del 2022, la
Municipalidad de Belén genera el cartel de licitacion 2022LA-000015-0002600001, para
continuar con el proceso de implementacion de las Normas Técnicas para la Gestién y el Control
de las Tecnologias de Informacion del MICITT, en dicha licitacion solamente participd la empresa
Datasoft SRL. El objetivo general de dicha contratacion fue el siguiente:


https://www.sicop.go.cr/moduloPcont/pcont/ctract/es/CE_CEJ_ESQ002.jsp
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“OBJETIVO GENERAL
Contratar los servicios profesionales para desarrollar las iniciativas del Marco de Gestion de

las Tecnologias de Informacion y Comunicacion emanado por el MICITT en la Municipalidad.”

e Encuanto al avance del proyecto el 03 de setiembre de 2025, la Coordinadora de Tecnologias de

Informacién por medio del oficio indicé lo siguiente:

“A la fecha se han completado diecinueve (20) iniciativas, que representan un 67 % de avance

del proyecto; permanecen once (10) iniciativas pendientes (33 %), conforme al cronograma

oficial de treinta (30) iniciativas.”

Con respecto a lo indicado anteriormente, la Coordinadora de Tecnologias de Informacién por
medio del oficio UTI-M-273-2025, con fecha de 04 de noviembre de 2025, detalla las iniciativas
gue segln su control y el proveedor se encuentran finalizadas, las cuales son las siguientes:

o 0 0O o o o oo o0 o o

Con base
siguientes:

Iniciativa #1 Desarrollo de la Gestion de Continuidad del Negocio.

Iniciativa #2 Desarrollar un Sistema de Gestion de Seguridad de la Informacién (SGSI).
Iniciativa #22 Desarrollo de un Modelo Estratégico Institucional.

Iniciativa #3 Desarrollo de la Arquitectura de Servicios de Tecnologias de Informacion.
Iniciativa #10: Desarrollo de las Operaciones.

Iniciativa #11: Desarrollo de la Gestion de los Controles de Proceso.

Iniciativa #12: Gestion del Control Interno.

Iniciativa #16: Mejora y optimizacién en la Gestién de Proveedores.

Iniciativa #15 Desarrollo de los Acuerdos de Nivel Operativo

Iniciativa #14: Desarrollo de Practicas para la Gestion de Tecnologias de Informacion.
Iniciativa #23 Desarrollo de un Enfoque Optimizado para la Gestién de Recursos
Humanos.

Iniciativa #25: Desarrollo de la Gestidn de Proyectos e Iniciativas Institucionales.
Iniciativa #13: Optimizar el Cumplimiento Institucional de los Requerimientos
Externos.

Iniciativa #18: Desarrollo de Gestion de Cambios Tecnolégicos

Iniciativa #28: Desarrollo de la Gestién del Aseguramiento

Iniciativa #30 Desarrollo del Plan de Concientizacién para Posicionar a Tecnologias de
Informacién. como Socio Estratégico.

Iniciativa # 19 Desarrollo de la Configuracién de Elementos Tecnoldgicos

Iniciativa #27: Desarrollo de la Gestidn de Programas.

en lo anterior, por ende, las iniciativas que se encuentran pendientes serian las
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Iniciativa #4: Gestion de Incidentes, Problemas y Conocimiento.

Iniciativa #6: Gestion de Activos.

Iniciativa #8: Gobierno de Tecnologias de Informacion.

Iniciativa #5: Riesgos Municipales y Tecnologias de Informacion.

Iniciativa #7: Capacidad y Disponibilidad.

Iniciativa #9: Politicas y procedimientos Gobierno Tecnologias de Informacién.
Iniciativa #20: Desempefio Municipal.

Iniciativa #21: Arquitectura Empresarial.

Iniciativa #24: Sistema de Calidad.

Iniciativa #26: Soluciones Tecnologias de Informacion.

O 0O 0O O O 0O 0 0 O O O

Iniciativa #29: Gestion de Relaciones.

COMUNICACION DE RESULTADOS

En cumplimiento con lo establecido en el apartado 205. Comunicacion de resultados de las Normas
Generales de Auditoria para el Sector Publico, los articulos 35, 36, 37 de la Ley General de Control
Interno y el punto 4.5 del Procedimiento para la Tramitacion de Informes de la Auditoria Interna de
la Municipalidad de Belén, se comentaron los hallazgos contenidos en este informe, en sesién
virtual, lo cual consta en la minuta de auditoria MAI-CR-AI-06-2025 de 10 de diciembre del afio en
curso, en presencia de los siguientes funcionarios de la Municipalidad: sefiora Zeneida Chaves
Fernandez, Alcaldesa, Noelia Castillo Gonzalez, Asesora de la Alcaldia y el sefior Jason Orozco
Sancho, Asistente de la Unidad de Tecnologfas de Informacidn, quienes aceptaron el resultado de
dicho informe.
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3.1

RESULTADO OBTENIDO

Mediante el estudio realizado y la evaluacién del proceso objeto de revisién se determind lo
siguiente:

Propiedad y confidencialidad de los productos generados en la contratacién 2021CD-000068-
0002600001.

Durante la revisién de los antecedentes relacionados con la contratacién 2021CD-000068-
0002600001, se identificd una situacion que evidencia una debilidad significativa en el control sobre
la propiedad y confidencialidad de los productos generados. La empresa adjudicataria Datasoft SRL,
mediante el oficio DAT-20220002 (18 de agosto de 2022) y declaraciones posteriores, manifestd
tener la propiedad intelectual del trabajo tecnolégico contenido en los sistemas y programas
elaborados para la implementacidn del Marco de Gestidn de Tl en la Municipalidad de Belén.

Adicionalmente, en el memorando UTI-M-121-2022 (10 de noviembre de 2022), la Coordinacién de
la Unidad Informatica indicé que el informe final entregado por la empresa era considerado
confidencial y que la empresa mantenia la propiedad intelectual del documento. Estas afirmaciones
contradicen lo estipulado en el cartel de licitacidn, que establecia que toda la informacién generada
en la contratacidn, incluyendo documentos e informes, era propiedad de la Municipalidad de Belén
y debia ser entregada por la empresa contratada.

Esta posicion fue reiterada en el memorando UTI-M-143-2022 (27 de diciembre de 2022), donde se
indica que el proveedor declaré bajo fe de juramento ser propietario de herramientas tecnoldgicas
y software Unico utilizado en la contratacidon, confirmando ademas que dichas herramientas le
permitirian realizar labores de mantenimiento, soporte y nuevos requerimientos.

Lo anterior contrasta con el objetivo definido en la licitaciéon, que era contratar servicios
profesionales para implementar el Marco de Gestidn emanado por el MICITT, sin que en el cartel se
establecieran especificaciones sobre adquisicién o uso de software o sistemas vinculados al proceso
de implementacién. Tampoco en la oferta adjudicada se mencionaron aspectos que implicaran
dependencia tecnoldgica hacia herramientas del proveedor.

Dado lo anterior se determiné:

e Se identificd la ausencia de controles que respalden la verificacién del cumplimiento de la
disposicién contractual.

e Se evidencié la falta de mecanismos para regular el uso de herramientas tecnoldgicas del
proveedor ni para prevenir la dependencia institucional hacia dichas soluciones.
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e Tampoco se cuenta con documentacién que garantice que los productos entregados se
ajusten a las condiciones establecidas en el cartel.

Esta situacion generd un escenario en el que el proveedor alegd derechos de propiedad intelectual
sobre productos que, segun el cartel, pertenecen a la Municipalidad, lo que compromete la
autonomia institucional y la transparencia en futuros procesos de contratacion.

Al respecto la Ley General de Control Interno, No. 8292 en sus articulos 8 y 15, establece lo siguiente:

“Articulo 82— Concepto de sistema de control interno. Para efectos de esta Ley, se entenderd por
sistema de control interno la serie de acciones ejecutadas por la administracion activa, disefiadas
para proporcionar sequridad en la consecucion de los siguientes objetivos:

(...) ) Garantizar eficiencia y eficacia de las operaciones. {...)

(...) “Articulo 15.-Actividades de control. Respecto de las actividades de control, serdn deberes del
jerarca y de los titulares subordinados, entre otros, los siguientes:

b) Documentar, mantener actualizados y divulgar internamente tanto las politicas como los
procedimientos que definan claramente, entre otros asuntos, los siguientes: {...)

jii. El disefio y uso de documentos y registros que coadyuven en la anotacion adecuada de las
transacciones y los hechos significativos que se realicen en la institucion. Los documentos y
registros deberdn ser administrados y mantenidos apropiadamente. (...)” (El resaltado en nuestro)

En el mismo orden de ideas, las Normas de Control Interno para el Sector Pdblico, normas 1.2 y 4.2
definen que para garantizar la eficiencia y eficacia la administracién debe perfeccionar el control
interno, alineando sus procesos con ese fin segln se cita a continuacion:

“1.2 Objetivos del SCI

c¢. Garantizar eficiencia y eficacia de las operaciones. El SCI debe coadyuvar a que la organizacion
utilice sus recursos de manera dptima, y a que sus operaciones contribuyan con el logro de los
objetivos institucionales”.

Segun los apartados 4.5, 4.5.1 y 4.5.2 de las Normas de Control Interno del Sector Publico, sefiala la
importancia de garantizar la eficiencia y eficacia en las operaciones de la institucidn:
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“4.5 Garantia de eficiencia y eficacia de las operaciones

El jerarca y los titulares subordinados, segun sus competencias, deben establecer actividades
de control que orienten la ejecucion eficiente y eficaz de la gestion institucional. Lo anterior,
tomando en cuenta, fundamentalmente, el bloque de legalidad, la naturaleza de sus
operaciones y los riesgos relevantes a los cuales puedan verse expuestas, asi como los
requisitos indicados en la norma 4.2.

Las subnormas que se incluyen a continuacion no constituyen un conjunto completo de las
actividades de control que deba ser observado por la totalidad de las instituciones del sector
publico con ese propdsito; por consiguiente, corresponde a los jerarcas y titulares
subordinados determinar su pertinencia en cada caso y establecer las demds actividades que
sean requeridas.

4.5.1 Supervision constante El jerarca y los titulares subordinados, segun sus competencias,
deben ejercer una supervision constante sobre el desarrollo de la gestion institucional y la
observancia de las regulaciones atinentes al SCI, asi como emprender las acciones necesarias
para la consecucion de los objetivos.

4.5.2 Gestion de proyectos El jerarca y los titulares subordinados, segun sus competencias,
deben establecer, vigilar el cumplimiento y perfeccionar las actividades de control necesarias
para garantizar razonablemente la correcta planificacion y gestion de los proyectos que la
institucion emprenda, incluyendo los proyectos de obra publica relativos a construcciones
nuevas o al mejoramiento, adicion, rehabilitacion o reconstruccion de las ya existentes.

Las actividades de control que se adopten para tales efectos deben contemplar al menos los
siguientes asuntos:

a. La identificacion de cada proyecto, con indicacion de su nombre, sus objetivos y metas,
recursos y las fechas de inicio y de terminacion.

b. La designacion de un responsable del proyecto con competencias iddneas para que ejecute
las labores de planear, organizar, dirigir, controlar y documentar el proyecto.

c. La planificacion, la supervision y el control de avance del proyecto, considerando los costos
financieros y los recursos utilizados, de lo cual debe informarse en los reportes periddicos
correspondientes. Asimismo, la definicion de las consecuencias de eventuales desviaciones, y
la ejecucion de las acciones pertinentes.
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d. El establecimiento de un sistema de informacion confiable, oportuno, relevante y
competente para dar seguimiento al proyecto.

e. La evaluacion posterior, para analizar la efectividad del proyecto y retroalimentar esfuerzos
futuros.”

3.2 Declaratoria de proveedor Unico en la contratacién 2022LA-000015-0002600001.

Entre noviembre de 2021y enero de 2023, la Municipalidad de Belén realizd dos contrataciones con
la empresa DATASOFT S.R.L. para la “Implementacion del Marco de Gestién de Tecnologias de
Informacién emanado por el MICITT”. De lo anterior se desprende los siguientes eventos
relacionados:

e 10/11/2021: Se firma el contrato 2021CD-000068-0002600001 para servicios profesionales
por horas, sin estimacién definida, con un limite presupuestario de ¢21.270.000.

e 18/08/2022: mediante oficio DAT-2022002 el representante legal de DATASOFT presenta
declaracién jurada indicando ser titular de la propiedad intelectual del sistema

implementado y Unico con acceso y capacidades técnicas para su mantenimiento.
e 10/11/2022:Se emite el oficio UTI-M-121-2022, por parte de la Coordinadora de Tecnologias
de Informacién justificando la figura de proveedor Unico, argumentando interés publico y

continuidad del proceso.
e 18/01/2023: Se firma el contrato 2022LA-000015-0002600001 para continuar con
actividades del Marco de Gestién, nuevamente bajo la modalidad de horas por demanda.

A pesar de estos antecedentes, se autorizo la declaratoria de proveedor Unico a favor de la empresa
DATASOFT S.R.L. mediante el oficio UTI-M-121-2022, sin contar con una justificacion técnica y legal
suficiente que acreditara la imposibilidad de competencia. Tampoco se evidencian estudios previos
gue exige la normativa aplicable para sustentar la figura de oferente Unico. El documento aportado
por la empresa (declaracién jurada) no constituye un medio idéneo para demostrar la unicidad en el
marco de la contratacion publica.

Al respecto la Ley General de Control Interno, No. 8292 en sus articulos 8 y 15, establece lo siguiente:
“Articulo 82— Concepto de sistema de control interno. Para efectos de esta Ley, se entendera por
sistema de control interno la serie de acciones ejecutadas por la administracion activa, disefiadas

para proporcionar sequridad en la consecucion de los siguientes objetivos:

(...) c) Garantizar eficiencia y eficacia de las operaciones. (...)
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(...) “Articulo 15.-Actividades de control. Respecto de las actividades de control, serdn deberes del
jerarca y de los titulares subordinados, entre otros, los siguientes:

b) Documentar, mantener actualizados y divulgar internamente tanto las politicas como los
procedimientos que definan claramente, entre otros asuntos, los siguientes: {(...)

jii. El disefio y uso de documentos y registros que coadyuven en la anotacion adecuada de las
transacciones y los hechos significativos que se realicen en la institucion. Los documentos y
registros deberdn ser administrados y mantenidos apropiadamente. (...)” (El resaltado en nuestro)

En el mismo orden de ideas, las Normas de Control Interno para el Sector Pablico, normas 1.2y 4.2
definen que para garantizar la eficiencia y eficacia la administracion debe perfeccionar el control
interno, alineando sus procesos con ese fin seglin se cita a continuacion:

“1.2 Objetivos del SCI

c. Garantizar eficiencia y eficacia de las operaciones. El SCI debe coadyuvar a que la organizacion
utilice sus recursos de manera dptima, y a que sus operaciones contribuyan con el logro de los
objetivos institucionales”.

Segun los apartados 4.5, 4.5.1 y 4.5.2 de las Normas de Control Interno del Sector Publico, sefiala la
importancia de garantizar la eficiencia y eficacia en las operaciones de la institucion:

“4.5 Garantia de eficiencia y eficacia de las operaciones

Eljerarca y los titulares subordinados, segun sus competencias, deben establecer actividades
de control que orienten la ejecucion eficiente y eficaz de la gestion institucional. Lo anterior,
tomando en cuenta, fundamentalmente, el bloque de legalidad, la naturaleza de sus
operaciones y los riesgos relevantes a los cuales puedan verse expuestas, asi como los
requisitos indicados en la norma 4.2.

Las subnormas que se incluyen a continuacion no constituyen un conjunto completo de las
actividades de control que deba ser observado por la totalidad de las instituciones del sector
publico con ese propdsito;, por consiguiente, corresponde a los jerarcas y titulares
subordinados determinar su pertinencia en cada caso y establecer las demds actividades que
sean requeridas.

4.5.1 Supervision constante El jerarca y los titulares subordinados, segun sus competencias,
deben ejercer una supervision constante sobre el desarrollo de la gestion institucional y la
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observancia de las regulaciones atinentes al SCI, asi como emprender las acciones necesarias
para la consecucion de los objetivos.

4.5.2 Gestion de proyectos El jerarca y los titulares subordinados, segun sus competencias,
deben establecer, vigilar el cumplimiento y perfeccionar las actividades de control necesarias
para garantizar razonablemente la correcta planificacién y gestion de los proyectos que la
institucion emprenda, incluyendo los proyectos de obra publica relativos a construcciones
nuevas o al mejoramiento, adicidn, rehabilitacion o reconstruccion de las ya existentes.

Las actividades de control que se adopten para tales efectos deben contemplar al menos los
siguientes asuntos:

a. La identificacion de cada proyecto, con indicacion de su nombre, sus objetivos y metas,
recursos y las fechas de inicio y de terminacion.

b. La designacion de un responsable del proyecto con competencias idéneas para que ejecute
las labores de planear, organizar, dirigir, controlar y documentar el proyecto.

c. La planificacion, la supervision y el control de avance del proyecto, considerando los costos
financieros y los recursos utilizados, de lo cual debe informarse en los reportes periddicos
correspondientes. Asimismo, la definicion de las consecuencias de eventuales desviaciones, y
la ejecucion de las acciones pertinentes.

d. El establecimiento de un sistema de informacién confiable, oportuno, relevante y
competente para dar seguimiento al proyecto.

e. La evaluacion posterior, para analizar la efectividad del proyecto y retroalimentar esfuerzos
futuros.”

De acuerdo con lo descrito anteriormente, se debe tener claro que el articulo 34 de la Ley General
de Contratacion Publica, entre otros, indica: “El estudio de mercado tendrd también como fin
establecer la existencia de bienes, obras o servicios, en la cantidad, calidad y oportunidad requeridas,
asi como verificar la existencia de proveedores, permitir la toma de decisiones informadas respecto
del procedimiento de contratacion y proporcionar informacion para la determinacion de
disponibilidad presupuestaria. Dicho estudio deberd considerar todo el ciclo de vida de la contratacion
y tomar en cuenta el principio de valor por el dinero, todo lo cual se deberd desarrollar en el
reglamento de la presente ley.”

El articulo 125 de la Ley General de Contratacién Publica, por su lado, sanciona a los funcionarios por
“t) Introducir, sin sustento técnico alguno, requisitos y condiciones injustificadas en los distintos
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pliegos de condiciones, de manera que se generen barreras de entrada para los oferentes.” E, incluso,
el art. 17.h), indica que es falta a la probidad: “Elaborar el pliego de condiciones procurando la mds
amplia participacién y la igualdad entre los oferentes. No resulta procedente la introduccion, sin
sustento técnico alguno, de requisitos y condiciones injustificadas en los pliegos de condiciones, de
manera que se generen barreras de ingreso para los oferentes.”

Cabe indicar que el estudio de mercado, como instrumento y deber, fue abordado por la Direccién
de Contratacion Publica en el oficio de 09 de junio de 2023 / MH-DCoP-OF-0458-2023. En éste, indicd
que el estudio de mercado es para que se “(...) identifiquen las posibilidades ofrecidas por el mercado
para la satisfaccion de las necesidades de bienes y servicios requeridos por la institucion, con miras a
determinar un valor referencial, la existencia de potenciales oferentes, determinacion de factores de
evaluacion y caracteristicas técnicas del objeto contractual (...)".

Ademas, lo anterior se encuentra fundamentado en los principios contenidos en la Ley General de
Contratacién Publica en su articulo 8 que sefiala lo siguiente:

“Los principios generales de la contratacion publica rigen transversalmente en toda la actividad
contractual en que medie el empleo de fondos publicos y durante todo el ciclo de la compra
publica.

Los principios que informan la contratacion publica son los siguientes:

(..)

¢) Principio de transparencia: todos los actos que se emitan con ocasion de la actividad de
contratacion publica deben ser accesibles de manera libre e igualitaria por parte de los
intervinientes y de cualquier persona interesada. La informacion que se ponga a disposicion debe
ser cierta, precisa, oportuna, clara y consistente.

(..)

f) Principio de igualdad y libre concurrencia: en los procedimientos de contratacion publica se
dard un trato igualitario a todos los oferentes, se procurard la mds amplia competencia y se
invitard a potenciales oferentes iddneos. No se podrdn establecer restricciones injustificadas a la
libre participacion.”

3.3 Gestion del proyecto (Implementacién del Marco de Gestion de Tecnologias en la
Municipalidad).

La gestién de iniciativas en materia de Tecnologias de Informacién y Seguridad de la Informacion debe
responder a las necesidades institucionales y estar alineada con los instrumentos de planificacion
estratégica. Para ello, se requiere seguir una secuencia logica y complementaria de identificacién,
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seleccidn, priorizacion y aprobacién, que garantice el alineamiento con las prioridades definidas por
la Municipalidad. Este proceso contribuye a la optimizacion de recursos, la transparencia y la
generacion del valor publico esperado.

Por su parte, la gobernanza de estas iniciativas implica la definicién de estructuras, procesos,
lineamientos, mecanismos de coordinacién, puntos de control, roles y responsabilidades, asi como
herramientas que aseguren su adecuada implementacién durante todo el ciclo de vida.

En ese sentido, la Administracion debe valorar las iniciativas de Seguridad de la Informacién conforme
a las necesidades institucionales y siguiendo los pasos establecidos en los procedimientos internos,
asegurando un enfoque sistémico y estratégico.

En el analisis efectuado sobre la implementacién del marco de gestién de Tecnologias de Informacion
en la Municipalidad, dentro del cual se incluye la iniciativa de Seguridad de la Informacién, se
identificaron las siguientes situaciones:

a. Laimplementacién del marco de gestion de T, incluyendo el componente de Seguridad de
la Informacién, no se gestiond como un proyecto formal, lo que impidid contar con
mecanismos de control, seguimiento y documentacién sistematica. Esta ausencia limita la
trazabilidad y la capacidad de evaluar el cumplimiento de objetivos y resultados esperados.

b. Sibien la Municipalidad cuenta con el Comité Gerencial de Tecnologias de Informacion que
actla como instancia interdisciplinaria, no se evidencié una coordinacién efectiva que
permitiera gestionar la implementacién del marco de gestion de Tl como un proyecto. Esta
falta de articulacion afecta el flujo ordenado de actividades, el seguimiento sistemético y la
integracién de esfuerzos necesarios para garantizar la correcta implementacion de las
medidas de Seguridad de la Informacién.

El procedimiento interno de la Municipalidad de Belén “P-PLANI-04 Procedimiento de formulacion
de proyectos” tiene por objetivo lo siguiente:

“1. Objetivo del Procedimiento

El presente procedimiento tiene como objetivo determinar la formulacion de proyectos en la
Municipalidad de Belén de forma tal que se planteen estos de forma eficiente, eficaz,
econdmica, con el alcance, el tiempo y el costo establecidos.”

A su vez, resulta inconsistente con el apartado 4.5.2. de las Normas de control interno para el Sector
Publico, referente a las actividades de control para la gestion de proyecto, especialmente la
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identificacidn; designacion de responsables; asi como la planificacién, supervisién y control del
avance:

“4.5.2 Gestion de proyectos El jerarca y los titulares subordinados, sequn sus competencias, deben
establecer, vigilar el cumplimiento y perfeccionar las actividades de control necesarias para
garantizar razonablemente la correcta planificacion y gestion de los proyectos que la institucion
emprenda, incluyendo los proyectos de obra publica relativos a construcciones nuevas o al
mejoramiento, adicion, rehabilitacion o reconstruccion de las ya existentes.

Las actividades de control que se adopten para tales efectos deben contemplar al menos los
siguientes asuntos:

a. La identificacidn de cada proyecto, con indicacion de su nombre, sus objetivos y metas, recursos
y las fechas de inicio y de terminacion.

b. La designacion de un responsable del proyecto con competencias idoneas para que ejecute las
labores de planear, organizar, dirigir, controlar y documentar el proyecto.

c. La planificacion, la supervision y el control de avance del proyecto, considerando los costos
financieros y los recursos utilizados, de lo cual debe informarse en los reportes periddicos
correspondientes. Asimismo, la definicion de las consecuencias de eventuales desviaciones, y la
ejecucion de las acciones pertinentes.

d. El establecimiento de un sistema de informacion confiable, oportuno, relevante y competente
para dar sequimiento al proyecto.

a. La evaluacion posterior, para analizar la efectividad del proyecto y retroalimentar esfuerzos
futuros.” (El resaltado es nuestro)

3.4 Minutas del Comité Gerencial de Tecnologias de informacién.

Se constatd que no se tiene certeza de la existencia de la totalidad de las actas o minutas de las
sesiones del Comité Gerencial de Tecnologias de Informacién correspondientes a los afios 2022 y
anteriores, las cuales son fundamentales para evidenciar las decisiones estratégicas y operativas
adoptadas en materia de Tl. De igual forma a la fecha del presente informe no se tuvo acceso a las
actas del 2025 que segun el secretario del Comité esta se encuentran en proceso de revision y
formalizacion.
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Esta situacidn evidencia una ausencia de registros formales y completos que respalden las decisiones
del Comité Gerencial de TIC, afectando la trazabilidad y la custodia documental, lo que genera
incertidumbre sobre la correcta documentacion de acuerdos y compromisos asumidos en periodos
anteriores.

Al respecto la Ley General de Control Interno, No. 8292 en sus articulos 8 y 15, establece lo siguiente:

“Articulo 8°2—Concepto de sistema de control interno. Para efectos de esta Ley, se entenderd por
sistema de control interno la serie de acciones ejecutadas por la administracion activa, disefiadas
para proporcionar sequridad en la consecucion de los siguientes objetivos:

(...) ) Garantizar eficiencia y eficacia de las operaciones. {...)

(...) “Articulo 15.-Actividades de control. Respecto de las actividades de control, serdn deberes del
jerarca y de los titulares subordinados, entre otros, los siguientes:

b) Documentar, mantener actualizados y divulgar internamente tanto las politicas como los
procedimientos que definan claramente, entre otros asuntos, los siguientes: {(...)

iii. El disefio y uso de documentos y registros que coadyuven en la anotacion adecuada de las
transacciones y los hechos significativos que se realicen en la institucion. Los documentos y
registros deberdn ser administrados y mantenidos apropiadamente. (...)” (El resaltado en nuestro)

La falta de actas impide contar con evidencia que respalde las decisiones estratégicas y operativas
en materia de Tl, lo que genera riesgos de:

e Debilitamiento de la trazabilidad y transparencia institucional, afectando la rendicién de
cuentas.

e Limitacion para verificar el cumplimiento de acuerdos y responsabilidades, lo que puede
impactar la gobernanza de TI.

e Exposicidn a cuestionamientos legales y administrativos, ante la ausencia de documentacion
gue sustente decisiones relevantes

3.5 Gestidn de Riesgos de Seguridad en la Unidad de Tecnologias de Informacién y Comunicacion.

Durante la revision efectuada a la gestidn de riesgos en la Unidad de Tecnologias de Informacion y
Comunicacién, se determiné que los riesgos reportados por la Administracion en el Sistema
Especifico de Valoracion de Riesgos Institucional (SEVRI) se enfocan principalmente en aspectos



22
Municipalidad de Belén
Auditoria Interna
INF-AI-06-2025

operativos, tales como disponibilidad de recursos, cumplimiento de tareas y soporte técnico. No se
evidencian riesgos asociados a dimensiones estratégicas como la continuidad del negocio, la
ciberseguridad, la proteccion de activos de informacion, la gestién de incidentes ni la alineacion con
los objetivos institucionales, lo cual representa una limitacion significativa en el enfoque de gestion
de riesgos de seguridad de la informacién.

Al respecto, la Ley General de Control Interno, establece lo siguiente:

“Articulo 82-Concepto de sistema de control interno. Para efectos de esta Ley, se entenderd
por sistema de control interno la serie de acciones ejecutadas por la administracion activa,
disefiadas para proporcionar sequridad en la consecucion de los siguientes objetivos:

a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso
indebido, irreqularidad o acto ilegal.”

“Articulo 10.-Responsabilidad por el sistema de control interno. Serdn responsabilidad del
jerarca y del titular subordinado establecer, mantener, perfeccionar y evaluar el sistema de
control interno institucional. Asimismo, serd responsabilidad de la administracion activa
realizar las acciones necesarias para garantizar su efectivo funcionamiento.

Articulo 18.-Sistema especifico de valoracion del riesgo institucional. Todo ente u drgano
deberd contar con un sistema especifico de valoracion del riesgo institucional por dreas,
sectores, actividades o tarea que, de conformidad con sus particularidades, permita
identificar el nivel de riesgo institucional y adoptar los métodos de uso continuo y sistemdtico,
a fin de analizar y administrar el nivel de dicho riesgo.

Articulo 19.-Responsabilidad por el funcionamiento del sistema. El jerarca y los respectivos
titulares subordinados de los entes y drganos sujetos a esta Ley, en los que la Contraloria
General de la Republica disponga que debe implantarse el Sistema Especifico de Valoracion
de Riesgo Institucional, adoptardn las medidas necesarias para el adecuado funcionamiento
del Sistema y para ubicarse al menos en un nivel de riesgo institucional aceptable.”

Adicionalmente la Ley General de Control Interno N°. 8292, sefiala en su articulo 13 que los jerarcas
y los titulares subordinados, entre otros aspectos deben desarrollar y mantener una filosofia y un
estilo de gestion que permitan administrar un nivel de riesgo determinado, orientados al logro de
resultados y a la medicién del desempefio, y que promuevan una actitud abierta hacia mecanismos
y procesos que mejoren el sistema de control interno.
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Este hallazgo contraviene lo dispuesto en la Normas de Control Interno del Sector Publico (N-2-2009-
CO-DFOE), que establece en su apartado 3.1 lo siguiente:

“El jerarca y los titulares subordinados, segun sus competencias, deben definir, implantar,
verificar y perfeccionar un proceso permanente y participativo de valoracién del riesgo
institucional, como componente funcional del SCI. Las autoridades indicadas deben
constituirse en parte activa del proceso que al efecto se instaure.”.

Por otra parte, es importante indicar que las Directrices Generales para el Establecimiento y
Funcionamiento del SEVRI (Resolucion R-CO-64-2005, Contraloria General de la Republica) definen
los lineamientos para identificar riesgos estratégicos, operativos y tecnoldgicos, asi como su andlisis,
evaluacién y administracién. Indican que la valoracién debe considerar riesgos que afecten el logro
de objetivos institucionales, incluyendo continuidad del negocio, seguridad de la informacion y

proteccion de activos.

Adicionalmente el Reglamento del Sistema de Control Interno de la Municipalidad de Belén sefiala
con respecto a la gestion de riesgos e implementacion del SEVRI lo siguiente:

“Articulo 4°9—Mecanismos que conforman el proceso de Control Interno. Para el adecuado
establecimiento, funcionamiento, evaluacion, perfeccionamiento y sequimiento del Proceso
de Control Interno, se abarcardn las siguientes actividades inmersas en la Herramienta
Integrada para la Gestion del Control Interno y Riesgos: Autoevaluacion, SEVRI'y Sequimiento;
y paralelamente la Vinculacidn con la Planificacion, la Capacitacion y la Determinacion del
Modelo de Madurez. (...)

Articulo 38. — Objetivo del Sistema Especifico de Valoracion del Riesgo Institucional (SEVRI).
Que los titulares subordinados cuenten con una herramienta y metodologia que les permita
aplicar el proceso de valoracion de riesgos en todas sus etapas (identificacion, andlisis,
evaluacion, administracion, revision de riesgos, documentacion y comunicacion), con la
finalidad de contar con informacion suficiente y relevante para la toma de decisiones.”

La causa de esta situacion se relaciona con la ausencia de un enfoque integral en la gestién de riesgos
de TIC, que contemple no solo aspectos operativos, sino también riesgos estratégicos vinculados con
la seguridad de la informacién y la continuidad del negocio.

Como consecuencia, la Municipalidad carece de una visién completa sobre las amenazas que pueden
comprometer la proteccion de activos de informacion y la resiliencia institucional ante incidentes de
seguridad, lo que incrementa la vulnerabilidad frente a eventos que podrian afectar la prestacion de
servicios y la confianza publica.



24
Municipalidad de Belén
Auditoria Interna
INF-AI-06-2025

3.6 Andlisis del diagndstico para la implementacién Normas técnicas para la gestién y el control de las
Tecnologias de informacién del MICITT.

Durante la revision del control de Tecnologias de Informacion en la Municipalidad, se analizé el
documento “DMGTI-MB-2021_Informe-de-Situacién-Actual Belén_vf”, el cual fue elaborado por la
empresa DATASOFT S.R.L. en el marco de la contratacion administrativa 2021CD-000068-0002600001,
formalizada en noviembre de 2021, por un monto de ¢15.000.000. Este insumo se encuentra
alineado con el marco COBIT 2019 y contempla el 100% de los procesos establecidos en la normativa
del MICITT. Dicho documento describe el nivel de desarrollo de cada practica de gobierno y gestién
de Tl, asi como las brechas identificadas y las recomendaciones para su implementacion.

Sin embargo, no se evidencid que, para el estudio de brechas, se haya realizado un analisis sobre los
procesos criticos de negocio soportados por T, los riesgos asociados al uso de tecnologia de
informacion nilos servicios de Tl que respaldan la operacién institucional, lo que limita la integralidad
del diagndstico y la efectividad de las acciones propuestas.

Con respecto a lo anterior, las Normas técnicas para la gestion y el control de las Tecnologias de
informacién del MICITT, citan lo siguiente en el punto Diagndstico:

“Identificacidn de la situacion actual al nivel de gestion de Tl, con el fin de establecer la brecha

sequn buenas prdcticas y requerimientos institucionales (tamafio y complejidad de la

institucion, procesos criticos que se apoyan con las Tl, riesqgos asociados, entre otros). El

diagndstico puede orientar el nivel de implementacion sobre las buenas prdcticas de los
procesos que se aplicardn para el marco de gestion de TI.

Se recomienda con base en el diagndstico adicionalmente realizar un andlisis de riesgos sobre
la gestion y nivel de dependencia que tiene la institucion hacia los recursos tecnolégicos y el
servicio brindado por la unidad de Tl institucional, para desarrollar su operativa y el logro de

los objetivos institucionales. Este andlisis les permitird priorizar la implementacion/mejora de
los procesos requeridos y las buenas prdcticas asociadas para lograr una adecuada
gobernanza y gestion de los servicios al nivel de Tl. Si como resultado de esta valoracion se

identifican prdcticas que no aplican a la institucidn, deberd ser debidamente justificado y
respaldado con el andlisis de riesgos respectivo.” (subrayado y negrita no es del original).

El esfuerzo en la implementacion del marco de gestidon de Tl es proporcional a su alcance, por lo que
las practicas que se desarrollen deben garantizar el alineamiento entre los objetivos tecnolégicos y
los objetivos estratégicos del negocio. Un diagndstico que no considere aspectos clave como el tipo
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de tecnologia, el nivel de apoyo de Tl al negocio y las necesidades institucionales incrementa la
probabilidad de invertir recursos, tiempo y esfuerzo en practicas que no generen valor publico ni
contribuyan al logro de los objetivos estratégicos.

3.7 Estudio sobre la planificacion de la implementacion Normas del MICITT.

Durante la revisién del documento “DMGTI-MB-Plan de Implementacion del Marco de Gobierno y
Gestidén de Tl _v3.0”, el cual fue elaborado por la empresa DATASOFT S.R.L. en el marco de la
contratacion administrativa 2022LA-000015-0002600001, formalizada en noviembre de 2022, se
constatd que este establece 30 iniciativas alineadas con los objetivos de gobierno definidos en COBIT
2019y los procesos citados en la normativa del MICITT, incluyendo actividades y productos asociados,
tales como politicas, procedimientos, herramientas y formularios. Asimismo, el documento presenta
una hoja de ruta con la prioridad de implementacién de cada iniciativa.

Sin embargo, no se identificé un plan integral para cada proceso que detalle objetivos especificos,
responsables, indicadores de desempefio y mecanismos de seguimiento que permitan medir el éxito
de la implementacion. Esta situacién limita la capacidad de la Municipalidad para asegurar la
efectividad y trazabilidad del marco de gestién de TI.

Las Normas técnicas para la gestién y el control de las Tecnologias de informaciéon del MICITT, citan
lo siguiente en el punto Perfil del Proceso:

“Para asequrar que se realiza una adecuada implementacion de cada proceso que soporta la

gestion de tecnologias de informacion, debe asegurarse que cumpla con el siguiente perfil:

1. Debe estar formalmente definido a través de la disposicion de un objetivo claro y metas

especificas, que sean ejecutables, reales, orientadas a resultados y medibles.

2. La propiedad del proceso debe estar claramente establecida, sobre el disefio, interaccion

con otros procesos, rendicion de cuentas de los resultados finales, medicion del desempefio e
identificacion de mejora
3. Debe estar claramente establecida la secuencia de actividades de forma [dgica,

consecuente, flexible, y escalable de forma tal que produzca los resultados esperados,
considerando el manejo de excepciones y emergencias.
4. Los roles y responsabilidades deben estar exactamente asignados para la ejecucién efectiva

de las actividades clave y su documentacion, ademds de la rendicion de cuentas sobre los
entregables finales asociados.
5. Debe disponer de lineamientos y planes debidamente formalizados, revisados, actualizados,

aprobados, almacenados, comunicados, publicados y utilizados en forma consecuente, que
establezcan las directrices y acciones requeridas. Los lineamientos deben estar accesibles y
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asegurar el claro entendimiento por parte de los responsables de su aplicacion, asi como de

las partes interesadas. Los lineamientos se constituyen por:

Planes de gestion, de trabajo y de accion, que permitan establecer las actividades y
tareas para un periodo especifico y el logro de resultados

Politicas y directrices que brinden la informacion necesaria en el mds amplio nivel de
detalle sobre las normas y mecanismos que se deben cumplir

Normas que definan los propdsitos generales dentro de un marco o politica regulatoria,
indicando lo que debe hacerse para su cumplimiento de acuerdo con el entorno de
gestion y alcances establecidos por la organizacion.

Procedimientos, para tareas especificas de tipo operativo-administrativo, indicando el
como se lleva a cabo una actividad o un proceso describiendo con alto grado de detalle
el modo de realizar las actividades principales y la parametrizacion de los componentes
e integrantes del proceso que describen.

Estdndar Técnico, desarrollado como guia para la configuracion de valores, reglas,
condiciones o caracteristicas en productos de hardware y software que integran la
arquitectura de procesos alcanzados por los requerimientos normativos, requlatorios y
legales relacionados con las actividades institucionales.

Instructivos, listas de chequeo y formularios, documentacion anexa a los procedimientos
y que sirven como guia de paso a paso, documento de control y/o registros que presentan
resultados obtenidos o proporcionan evidencia de actividades realizadas.

6. Deben contar con indicadores de desempefio, de tal forma que permitan identificar el nivel
de logro de las metas. Deben establecerse las formas de recopilacion de datos asociados y la

presentacion de los resultados y acciones para tratar las desviaciones segun aplique.”

(subrayado y negrita no es del original).

Para tener seguridad razonable de que la implementacion del marco de gestién de Tl logre los

resultados esperados; es indispensable que, en la planificacion de cada proceso se le defina

claramente al menos los siguientes aspectos: el objetivo del proceso, su alcance, responsables,

interacciones y métricas. De no tener establecidos estos pueden ocurrir desviaciones en la

implementacién que impidan que los procesos se implementen de forma integra, lo que

desembocaria en un marco de gestién de Tl no alineado a las necesidades de la Municipalidad de

Belén.

3.8 Controles definidos en la licitacidn 2022LA-000015-0002600001.

En la licitacion 2022LA-000015-0002600001, se consideraron controles para gestionar el proceso
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a.

de seleccion del oferente y también para resguardar los intereses de la Municipalidad de Belén,
entre dichos controles, destacan:

e Definicién del objeto que se iba a contratar.

e Requisitos de admisibilidad que el oferente debia cumplir, alineados al objeto contractual.

e Productos macro esperados del desarrollo del proyecto.

e Productos asociados al seguimiento del proyecto.

e (riterios de medicién de salida de productos.

e Definicién de limite de presupuesto destinado al desarrollo del proyecto.

e Definicidn de responsable del proyecto por parte de la Municipalidad de Belén.

e Definicién de la propiedad intelectual de la Municipalidad de Belén sobre sobre los
productos que se generen en el proyecto.

e Establecimiento de garantia de cumplimiento.

e Marco de accion para resolucién de conflictos.

e Definicidn de sanciones por incumplimiento.

e Definicién contractual con el proveedor.

Producto del estudio realizado se identificaron los siguientes hallazgos que tornan vulnerable la
gestion de contratacion:

Certificacion implementador de COBIT 2019.

Durante la revision del proceso de contratacion correspondiente a la licitacion 2022LA-000015-
0002600001, se constatd que el cartel establecié como requisito para el administrador o lider del
proyecto contar con la “Certificacion Implementador COBIT 2019”. Sin embargo, en el analisis del
proceso se identificd que, ante la consulta del oferente sobre la inexistencia en el mercado de una
certificaciéon con ese nombre, la Municipalidad aclaré que se aceptaria la certificacion “COBIT 2019
Fundamentos”.

Esta decision implica una modificacién sustancial del alcance del requisito, ya que la certificacion de
fundamentos Unicamente acredita conocimientos generales sobre conceptos y estructura del marco
COBIT 2019, mientras que la certificaciéon de Disefio e Implementacién acredita competencias
especificas para liderar procesos de disefio e implementacién del modelo de gobernanza, lo cual era
indispensable dada la naturaleza del objeto contractual.

Cabe sefialar que, la organizacién Asociacién de Auditoria y Control de Sistemas de Informacién Dicha
certificacion (ISACA por sus siglas en inglés) es la responsable de gestionar el marco COBIT 2019 y
otorgar las certificaciones sobre dicho marco; entre estas certificaciones se encuentra la Certificacién



28
Municipalidad de Belén
Auditoria Interna
INF-AI-06-2025

de Disefio e Implementaciodn, la cual para la fecha de publicacion del cartel (noviembre de 2021),
existian en Costa Rica profesionales con dicha certificacion, por lo que era factible exigirla.

Respecto al hallazgo identificado las Normas de control interno para el sector publico establece en el
punto 1.1 Sistema de control interno (SCI) lo siguiente:

“El jerarca y los titulares subordinados, segun sus competencias, deben emprender las medidas

pertinentes para contar con un SCl, conformado por una serie de acciones disefiadas y ejecutadas
por la administracion activa para proporcionar una sequridad razonable en la consecucion de los

objetivos organizacionales...” (subrayado y negrita no es del original).

Y en el punto c del punto 1.2 Objetivos del SCI, de las normas citadas se indica:

“c. Garantizar eficiencia y eficacia de las operaciones. El SCI debe coadyuvar a que la organizacion
utilice sus recursos de manera dptima, y a que sus operaciones contribuyan con el logro de los

objetivos institucionales.” (subrayado y negrita no es del original).

La Municipalidad de Belén tomdé como marco de referencia COBIT 2019 para implementar Normas
Técnicas para la Gestion y el Control de las Tecnologias de Informacién del MICITT; por lo tanto, es
indispensable que un profesional especializado en el disefio e implementacion de COBIT 2019
gestione el proceso; ya que es quien tiene el conocimiento de como implementar el marco de gestién
segln la naturaleza de la Municipalidad. De lo contrario dicha implementacién podria limitarse a la
generacién de documentos y practicas generales que no generaria valor a la gestién de TIC de la
Municipalidad.

b. Control sobre el desarrollo de iniciativas.

En la licitacion 2022LA-000015-0002600001, se menciona que el desarrollo del proyecto asociado al
objeto contractual se efectla mediante un concepto de demanda para el desarrollo de las iniciativas.
Dicha demanda responde al consumo de horas para el desarrollo y la cantidad maximas de horas a
consumir estd limitado a un presupuesto maximo asignado de acuerdo a cada periodo. Con respecto
a la asignacion de las horas para la ejecucién, el cartel cita lo siguiente en el numeral 1 de la seccion
entregables:

“..La estimacion propuesta por el contratista deberd ser aprobada de previo por el encargado
del contrato asignado por la Municipalidad de Belén a través de la firma de una “Solicitud de
Servicios” donde se indique la cantidad de horas por ejecutar y los productos o iniciativas a

desarrollar, ademds de desarrollar un cronograma de trabajo que sirva para dar un
seguimiento de las labores realizadas. Este proceso se realizard las veces que sea necesario
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hasta agotar las horas disponibles sequn presupuesto.” (subrayado y negrita no es del

original).

En el pliego de condiciones, no se identifica ningln aspecto que controle las caracteristicas que debe
tener la solicitud de servicios que se encuentra en ejecucion, para permitir activar un nuevo proceso
de solicitud. A manera de ejemplo, en ninguna parte del cartel se indica que hasta que la solicitud
en ejecucién se haya entregado a satisfaccion se puede iniciar el proceso de otra solicitud.

Con respecto a lo identificado en este hallazgo, Las Normas de control interno para el sector publico
establece en el punto 1.2 Objetivos del SCI establecen:

“..a. Proteger y conservar el patrimonio publico contra pérdida, despilfarro, uso indebido,
irregularidad o acto ilegal. El SCI debe brindar a la organizacion una seguridad razonable de

que su patrimonio se dedica al destino para el cual le fue suministrado, y de que se establezcan,

apliquen y fortalezcan acciones especificas para prevenir su sustraccion, desvio, desperdicio o
menoscabo...” (subrayado y negrita no es del original).

Ademas, De conformidad con el Articulo 106 de la Ley General de Contratacién Publica N.2 9986, la
Administracién tiene el deber de fiscalizar todo el proceso de ejecucién contractual, contando con
recurso humano calificado y exigiendo al contratista el cumplimiento estricto de los términos
pactados, tal como se detalla a continuacién:

“ARTICULO 106- Fiscalizacion y control

La Administracion fiscalizard todo el proceso de ejecucion y deberd contar con el recurso
humano calificado, debiendo ofrecer el contratista las facilidades necesarias. En virtud de este
deber de fiscalizacion, la Administracion deberd exigir el cumplimiento de los términos
contractuales, debiendo corregir el contratista cualquier desajuste respecto del cumplimiento
exacto de las obligaciones pactadas.”

Carecer de medidas de control formales que gestionen las caracteristicas que debe tener la solicitud
de servicios que estd en ejecucion previo a realizar la siguiente gestion de solicitud, expone a la
Municipalidad al siguiente riesgo:

Cada solicitud de servicio tiene un alcance dado en tiempo y costo, si no existe un control que
gestione las caracteristicas que debe tener una solicitud en proceso para gestionar la siguiente,
ocasionard que se tenga varios aspectos a controlar al mismo tiempo, lo que consecuentemente
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produciria un efecto multiplicador, dificil de gestionar y que impide garantizar que el tiempo vy
recursos asignados a cada iniciativa se cumplan de forma satisfactoria.

3.9 Controles que gestionen los tiempos, desviaciones y productos asociados a la licitacion
2022LA-000015-0002600001.

En el cartel 2022LA-000015-0002600001, se definieron instrumentos para gestionar el proyecto que
se licita; los instrumentos claves definidos estan orientados a:

e Control de tiempo asociado a cada iniciativa.

e Control de entregables de manera formal.

e Control de seguimiento, mediante generacion de informes periddicos.
e C(Criterios de medicion de salida de productos.

Segun la evidencia aportada, se han obtenido los siguientes hallazgos vinculados a la operativizacion
de estos controles:

a. Formalizaciéon de documentos.

Durante la revision de la documentacion aportada en el marco de la licitacion 2022LA-000015-
0002600001, se constatd que existe una cantidad significativa de documentos que carecen de firmas
por parte de las partes interesadas; entre ellos entregas y aceptacion de iniciativas, informes de cierre,
minutas e informes de avance. Estos documentos estan referenciados en el pliego de condiciones
como instrumentos de control para gestionar oficialmente el cierre y aprobacién de iniciativas, asi
como el seguimiento del proyecto. La ausencia de formalizacion mediante firmas limita la validez
juridica y administrativa de los documentos y afecta la trazabilidad del proceso.

Segun los apartados 4.5, 4.5.1 y 4.5.2 de las Normas de Control Interno del Sector Publico, sefiala la
importancia de garantizar la eficiencia y eficacia en las operaciones de la institucion:

“4.5 Garantia de eficiencia y eficacia de las operaciones

Eljerarcay los titulares subordinados, segun sus competencias, deben establecer actividades
de control que orienten la ejecucion eficiente y eficaz de la gestion institucional. Lo anterior,
tomando en cuenta, fundamentalmente, el bloque de legalidad, la naturaleza de sus
operaciones y los riesgos relevantes a los cuales puedan verse expuestas, asi como los
requisitos indicados en la norma 4.2.
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Las subnormas que se incluyen a continuacion no constituyen un conjunto completo de las
actividades de control que deba ser observado por la totalidad de las instituciones del sector
publico con ese propdsito; por consiguiente, corresponde a los jerarcas y titulares
subordinados determinar su pertinencia en cada caso y establecer las demds actividades que
sean requeridas.

4.5.1 Supervision constante El jerarca y los titulares subordinados, segtin sus competencias,
deben ejercer una supervision constante sobre el desarrollo de la gestion institucional y la
observancia de las regulaciones atinentes al SCI, asi como emprender las acciones necesarias
para la consecucion de los objetivos.

4.5.2 Gestion de proyectos El jerarca y los titulares subordinados, segun sus competencias,
deben establecer, vigilar el cumplimiento y perfeccionar las actividades de control necesarias
para garantizar razonablemente la correcta planificacion y gestion de los proyectos que la
institucion emprenda, incluyendo los proyectos de obra publica relativos a construcciones
nuevas o al mejoramiento, adicion, rehabilitacion o reconstruccion de las ya existentes.

Las actividades de control que se adopten para tales efectos deben contemplar al menos los
siguientes asuntos:

a. La identificacion de cada proyecto, con indicacion de su nombre, sus objetivos y metas,
recursos y las fechas de inicio y de terminacion.

b. La designacion de un responsable del proyecto con competencias idéneas para que ejecute
las labores de planear, organizar, dirigir, controlar y documentar el proyecto.

c. La planificacion, la supervision y el control de avance del proyecto, considerando los costos
financieros y los recursos utilizados, de lo cual debe informarse en los reportes periddicos
correspondientes. Asimismo, la definicion de las consecuencias de eventuales desviaciones, y
la ejecucion de las acciones pertinentes.

d. El establecimiento de un sistema de informacién confiable, oportuno, relevante y
competente para dar seguimiento al proyecto.

e. La evaluacion posterior, para analizar la efectividad del proyecto y retroalimentar esfuerzos
futuros.”

Ademas, De conformidad con el Articulo 106 de la Ley General de Contratacion Publica N.2 9986, |a
Administracion tiene el deber de fiscalizar todo el proceso de ejecucién contractual, contando con
recurso humano calificado y exigiendo al contratista el cumplimiento estricto de los términos
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pactados, tal como se detalla a continuacion:
“ARTICULO 106- Fiscalizacion y control

La Administracion fiscalizara todo el proceso de ejecucion y deberd contar con el recurso
humano calificado, debiendo ofrecer el contratista las facilidades necesarias. En virtud de este
deber de fiscalizacion, la Administracion deberd exigir el cumplimiento de los términos
contractuales, debiendo corregir el contratista cualquier desajuste respecto del cumplimiento
exacto de las obligaciones pactadas.”

Para que un documento pueda ser considerado dentro de un proceso de revisidén y asignacién de
responsabilidades, el mismo debe contar con el registro de la firma de cada una de las partes que
intervino; de lo contrario se dificulta establecer responsabilidades en evaluaciones, reclamos, defensa;
lo que afecta de manera directa la transparencia y gestion del control interno.

b. Gestidn de tiempo sobre las iniciativas definidas en las Ordenes de Compra.

Durante la revision del documento “Cronograma Belén 2025” y la evidencia aportada sobre las
ordenes de compra relacionadas con la implementacién de iniciativas del marco de gestion de Tl, se
identificaron inconsistencias significativas entre la planificacién y la documentacion contractual, tal
como se detalla a continuacion:

e Se identifica la orden de compra #1 (36892) del 03 de setiembre del 2023 por un monto de
¢4.878.900: la ejecucién de las iniciativas asociadas a esta orden estaba planificadas para
iniciar en febrero del afio 2023 y debian finalizar en noviembre de ese mismo afio. Segun
cronograma las actividades asociadas a esta orden de compra tienen actualmente un 100%
de ejecucion. Las iniciativas vinculadas con esta orden de compra son: iniciativa #1 Desarrollo
de la Gestion de Continuidad del Negocio, iniciativa #2 Desarrollar un Sistema de Gestion de
Seguridad de la Informacion (SGSI), iniciativa #22 Desarrollo de un Modelo Estratégico
Institucional e iniciativa #3 Desarrollo de la Arquitectura de Servicios de Tecnologias de
Informacién.

En el cronograma se muestra la orden de compra #36892, sin embargo, la misma no se aportd
como evidencia documental, lo que impide realizar un analisis que permita identificar
congruencias o diferencias entre la planificacion y la ejecucién. Adicionalmente, al revisar el
Sistema Integrado Gestion Municipal de Belén se observé que la orden de compra #36892 se
encuentra en estado cerrado y no registra ninglin pago asociado, lo que genera
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incertidumbre sobre la ejecucion real de las iniciativas vinculadas a dicha orden y limita la
trazabilidad del proceso.

e Se identifica la orden de compra #2 (37390) del 20 de febrero del 2020 por un monto de
$29.999.997: la ejecucion de las iniciativas asociadas a esta orden estaba planificadas para
iniciar en febrero del afio 2023 y debian finalizar abril del afio 2025. Segun cronograma las
actividades asociadas a esta orden de compra tienen en la actualidad un avance aproximado
al 70% de ejecucion. Las iniciativas vinculadas con esta orden de compra son: iniciativa #3
Desarrollo de la Arquitectura de Servicios de Tecnologias de Informacién, iniciativa #10
Desarrollo de las Operaciones, iniciativa #11 Desarrollo de la Gestion de los Controles de
Proceso, iniciativa #12 Gestion del Control Interno, iniciativa #16 Mejora y optimizacién en la
Gestién de Proveedores, iniciativa #15 Desarrollo de los Acuerdos de Nivel Operativo,
iniciativa #14 Desarrollo de Practicas para la Gestion de Tecnologias de Informacion, iniciativa
#23 Desarrollo de un Enfoque Optimizado para la Gestiéon de Recursos Humanos, iniciativa
#25 Desarrollo de la Gestidn de Proyectos e Iniciativas Institucionales, iniciativa #13 Optimizar
el Cumplimiento Institucional de los Requerimientos Externos, iniciativa #18 Desarrollo de
Gestién de Cambios Tecnoldgicos e iniciativa #28 Desarrollo de la Gestién del Aseguramiento.

Al revisar la evidencia aportada de dicha orden de compra, se observa que esta se genera el
20 de febrero del afio 2024, por lo que las fechas de ejecucion definidas en el cronograma no
concuerdan en relacién con la generacion de este documento. En el documento de la orden
de compra las iniciativas contempladas son: iniciativa #11, iniciativa #12, iniciativa #16,
iniciativa #15, iniciativa #14, iniciativa #13 e iniciativa #18; lo que demuestra que no hay
congruencia con el alcance de iniciativas asociadas a esta orden de compra en el cronograma.

e Se identifica la orden de compra #3 (37389) del 20 de febrero del 2020 por un monto de
¢9.999.995: la ejecucién de las iniciativas asociadas a esta orden estaba planificadas para
iniciar en febrero del afio 2023 y debian finalizar junio del afio 2025. Segln cronograma las
actividades asociadas a esta orden de compra tienen en la actualidad un avance aproximado
del 26% de ejecucion. Las iniciativas vinculadas con esta orden de compra son: iniciativa #30
Desarrollo del Plan de Concientizacion para Posicionar a Tecnologias de Informacion. como
Socio Estratégico, iniciativa #19 Desarrollo de la Configuracion de Elementos Tecnoldgicos e
iniciativa #27 Desarrollo de la Gestién de Programas.

Al revisar la evidencia aportada de dicha orden de compra, se observa que esta se genera el
20 de febrero del afio 2024, por lo que las fechas de ejecucion definidas en el cronograma no
concuerdan en relacion con la generacion de este documento. En el documento de la orden
de compra las iniciativas contempladas son: iniciativa #26, iniciativa #27 e iniciativa #28.; lo



34
Municipalidad de Belén
Auditoria Interna
INF-AI-06-2025

gue demuestra que no hay congruencia con el alcance de iniciativas asociadas a esta orden
de compra en el cronograma.

Al respecto la Ley General de Control Interno, No. 8292 en sus articulos 8 y 15, establece lo siguiente:

“Articulo 8°2—Concepto de sistema de control interno. Para efectos de esta Ley, se entenderd por
sistema de control interno la serie de acciones ejecutadas por la administracion activa, disefiadas
para proporcionar seguridad en la consecucion de los siguientes objetivos:

(...) ) Garantizar eficiencia y eficacia de las operaciones. {...)

(...) “Articulo 15.-Actividades de control. Respecto de las actividades de control, serdn deberes del
jerarca y de los titulares subordinados, entre otros, los siguientes:

b) Documentar, mantener actualizados y divulgar internamente tanto las politicas como los
procedimientos que definan claramente, entre otros asuntos, los siguientes: {...)

jii. El disefio y uso de documentos y registros que coadyuven en la anotacion adecuada de las
transacciones y los hechos significativos que se realicen en la institucion. Los documentos y
registros deberdn ser administrados y mantenidos apropiadamente. (...)” (El resaltado en nuestro)

En el mismo orden de ideas, las Normas de Control Interno para el Sector Pdblico, normas 1.2 y 4.2
definen que para garantizar la eficiencia y eficacia la administracién debe perfeccionar el control
interno, alineando sus procesos con ese fin seglin se cita a continuacion:

“1.2 Objetivos del SCI

c. Garantizar eficiencia y eficacia de las operaciones. El SCl debe coadyuvar a que la organizacion
utilice sus recursos de manera dptima, y a que sus operaciones contribuyan con el logro de los
objetivos institucionales”.

Respecto al hallazgo identificado, las Normas de control interno para el Sector Publico (N-2-2009-CO-
DFOE) cita lo siguiente en el punto 4.5.2. Gestidn de proyectos:

“El jerarca y los titulares subordinados, segun sus competencias, deben establecer, vigilar el
cumplimiento 'y perfeccionar las actividades de control necesarias para garantizar
razonablemente la correcta planificacién y gestion de los proyectos que la institucion

emprenda...
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... Las actividades de control que se adopten para tales efectos deben contemplar al menos
los siguientes asuntos:

c. La planificacion, la supervisidn y el control de avance del proyecto, considerando los costos
financieros y los recursos utilizados, de lo cual debe informarse en los reportes periédicos
correspondientes. Asimismo, la definicion de las consecuencias de eventuales desviaciones, y
la ejecucion de las acciones pertinentes.

d. El establecimiento de un sistema de informacién confiable, oportuno, relevante y
competente para dar sequimiento al proyecto...” (subrayado y negrita no es del original).

Ademas, De conformidad con el Articulo 106 de la Ley General de Contratacién Publica N.2 9986, la
Administracion tiene el deber de fiscalizar todo el proceso de ejecucidén contractual, contando con
recurso humano calificado y exigiendo al contratista el cumplimiento estricto de los términos
pactados, tal como se detalla a continuacién:

“ARTICULO 106- Fiscalizacion y control

La Administracion fiscalizard todo el proceso de ejecucion y deberd contar con el recurso
humano calificado, debiendo ofrecer el contratista las facilidades necesarias. En virtud de este
deber de fiscalizacion, la Administracion deberd exigir el cumplimiento de los términos
contractuales, debiendo corregir el contratista cualquier desajuste respecto del cumplimiento
exacto de las obligaciones pactadas.”

El Articulo 46 de la Ley de Contratacién Administrativa establece que la Administracién debe incluir
en el pliego de condiciones, de forma motivada, multas por ejecucién defectuosa y clausulas penales
por ejecucidon prematura o tardia de las obligaciones contractuales, conforme a lo dispuesto en el
reglamento de la ley.

La ausencia de un instrumento que gestione el tiempo de ejecucion alineado a los entregables
definidos en las érdenes de compra podria generar riesgos significativos para la Municipalidad, tales
como:

e Riesgo de incumplimiento de plazos y objetivos institucionales, al no contar con un
cronograma realista que permita establecer metas claras, gestionar recursos y analizar
desviaciones oportunamente.
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e Riesgo de ineficiencia en el uso de recursos publicos, dado que, sin una planificacién
temporal vinculada a los recursos asignados, se dificulta verificar si las inversiones se
traducen en resultados dentro de los plazos esperados, lo que podria derivar en sobrecostos.

e Riesgo de falta de trazabilidad y rendicién de cuentas, ya que la inexistencia de un
cronograma que evidencie avances y desviaciones limita la implementacion de medidas
correctivas y reduce la capacidad de establecer responsabilidades por incumplimientos,
afectando la transparencia del proceso.

c. Estudio sobre el proceso de fiscalizacién y control sobre el estado del proyecto.

Durante la revisiéon del proceso de contratacién para la implementacion de las Normas Técnicas para
la Gestién y el Control de las Tecnologias de Informacién del MICITT, se constaté que la Municipalidad
realizd la contratacién mediante la plataforma SICOP bajo la modalidad de servicio por horas segun
demanda, definiendo en el cartel de licitacion mecanismos para controlar el alcance del proyecto, asi
como para administrar desviaciones en las tareas planificadas.

En el cartel de licitacion 2022LA-000015-0002600001 se definen los siguientes instrumentos para el
seguimiento y control de la contratacion:

“Entregables
... Es importante definir y controlar permanente los siguientes elementos:
e Entregables: Resultados de trabajos tangible y verificable.
* Revisiones: Evaluacion de entregables y performance del proyecto, con la informacion sobre
los datos que se han recopilado en el trascurso del desarrollo de este proyecto.
* Criterios de éxito de salida: Mediciones usadas para determinar si el proyecto cumple con
las necesidades pactadas...” (subrayado y negrita no es del original).

“Para el sequimiento y control de esta contratacion
En esta seccion el contratista ejecutard las actividades de sequimiento del proyecto. El contratista
debe entregar:

1. Informes de avance cada 15 a 30 dias, los informes de avance deben reflejar el estado del
avance del proyecto mediante el cronograma, este debe presentarlo por actividad con las
fechas de atencidn y avances, con la estructura de desglose del trabajo y del tratamiento
de los riesgos que se vayan presentando a lo largo del proyecto.

2. Se debe realizar las Minutas de las distintas reuniones que la empresa realice con el
personal de las distintas dreas de la Municipalidad. “
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El desarrollo del proyecto inicié alrededor de febrero del 2023, por lo que, a octubre del 2025, debe
existir en el expediente del proyecto al menos un aproximado de 31 informes de avance mensual que
detallen el desarrollo de las actividades, su correcta ejecucién o las eventuales desviaciones vy
acciones para su gestion. Sin embargo, segun la evidencia aportada, la informacidn que se tiene en
el expediente asociada al seguimiento es la siguiente:

e la cantidad de informes de avance no son homodlogos a la cantidad de informes, al menos
mensuales, que, solicitada la licitacidon, lo que denota que no se aplico el control solicitado desde
el pliego de condiciones.

e En lainformacién de seguimiento entregada no se identifican mediciones que validen el estado
del proyecto, asi como el de los productos entregados.

e los informes de avances existentes no reflejan situaciones asociadas a desviaciones, por el
contrario, muestran un avance sin contratiempos. Sin embargo, en el documento Oficio DATA-
CCS-2024-0005, con fecha del 11 de setiembre del 2024, la empresa Datasoft SRL solicita a la
Municipalidad de Belén una prdrroga sobre las érdenes de compra asociadas a la licitacién
2022LA-000015-0002600001, justificando la misma en situaciones que atrasaron aspectos
programados. Asi mismo, en el UTI-EXT-018-2024, con fecha del 07 de noviembre del 2024, la
Coordinadora Unidad Tecnologias de Informacion y Comunicacién de la Municipalidad de Belén
menciona el tema de la prorroga para las mismas érdenes de compra y solicita a la empresa
Datasoft SRL que realice el respectivo tramite para esta gestion. Esto demuestra la falta de
documentacion de seguimiento que evidenciara de forma oportuna desviaciones y acciones para
administrarlas proactivamente, previo a recurrir a solicitudes de prorrogas.

Por otro lado, se determind que, segun el registro en SICOP, en la decisién inicial de la contratacion
se designd tanto a la Coordinadora de Tecnologias de Informacién como a la Alcaldia como
administradoras del contrato. Sin embargo, es importante precisar que la figura de la Alcaldia, por su
investidura y naturaleza jerarquica, no debe asumir funciones de caracter operativo en la gestion
contractual. De acuerdo con los principios de segregacién de funciones y control interno establecidos
en la Ley General de Control Interno (Ley N.2 8292, articulos 8 y 12), la administracién operativa del
contrato debe recaer en la unidad técnica competente, que es la responsable de dar seguimiento,
fiscalizacion y control a la ejecucion contractual. La participacion de la Alcaldia debe limitarse a la
supervision estratégica y la toma de decisiones de alto nivel, evitando la concentracion de funciones
gue pueda comprometer la transparencia y la rendicion de cuentas.

Al respecto la Ley General de Control Interno, No. 8292 en sus articulos 8 y 15, establece lo siguiente:
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“Articulo 82— Concepto de sistema de control interno. Para efectos de esta Ley, se entenderd por
sistema de control interno la serie de acciones ejecutadas por la administracion activa, disefiadas
para proporcionar seguridad en la consecucion de los siguientes objetivos:

(...) c) Garantizar eficiencia y eficacia de las operaciones. (...)

(...) “Articulo 15.-Actividades de control. Respecto de las actividades de control, serdn deberes del
jerarca y de los titulares subordinados, entre otros, los siguientes:

b) Documentar, mantener actualizados y divulgar internamente tanto las politicas como los
procedimientos que definan claramente, entre otros asuntos, los siguientes: {(...)

jii. El disefio y uso de documentos y registros que coadyuven en la anotacion adecuada de las
transacciones y los hechos significativos que se realicen en la institucion. Los documentos y
registros deberdn ser administrados y mantenidos apropiadamente. (...)” (El resaltado en nuestro)

En el mismo orden de ideas, las Normas de Control Interno para el Sector Pablico, normas 1.2y 4.2
definen que para garantizar la eficiencia y eficacia la administracién debe perfeccionar el control
interno, alineando sus procesos con ese fin seguln se cita a continuacion:

“1.2 Objetivos del SCI

c. Garantizar eficiencia y eficacia de las operaciones. El SCI debe coadyuvar a que la organizacion
utilice sus recursos de manera dptima, y a que sus operaciones contribuyan con el logro de los
objetivos institucionales”.

Adicionalmente, las Normas de control interno para el Sector Publico (N-2-2009-CO-DFOE) cita lo
siguiente en el punto 4.5.2. Gestidn de proyectos:

“El jerarca y los titulares subordinados, segun sus competencias, deben establecer, vigilar el
cumplimiento y perfeccionar las actividades de control necesarias para garantizar razonablemente
la correcta planificacién y gestion de los proyectos que la

institucion emprenda...

Las actividades de control que se adopten para tales efectos deben contemplar al menos los
siguientes asuntos:

c. La planificacion, la supervision y el control de avance del proyecto, considerando los costos
financieros y los recursos utilizados, de lo cual debe informarse en los reportes periddicos
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correspondientes. Asimismo, la definicion de las consecuencias de eventuales desviaciones, y la

ejecucion de las acciones pertinentes.
d. El establecimiento de un sistema de informacion confiable, oportuno, relevante y competente

para dar sequimiento al proyecto...” (subrayado y negrita no es del original).

Ademads, De conformidad con el Articulo 106 de la Ley General de Contratacidn Plblica N.2 9986, |a
Administracién tiene el deber de fiscalizar todo el proceso de ejecucién contractual, contando con
recurso humano calificado y exigiendo al contratista el cumplimiento estricto de los términos
pactados, tal como se detalla a continuacién:

“ARTICULO 106- Fiscalizacion y control

La Administracion fiscalizard todo el proceso de ejecucion y deberd contar con el recurso
humano calificado, debiendo ofrecer el contratista las facilidades necesarias. En virtud de este
deber de fiscalizacion, la Administracion deberd exigir el cumplimiento de los términos
contractuales, debiendo corregir el contratista cualquier desajuste respecto del cumplimiento
exacto de las obligaciones pactadas.”

La falta de un proceso formal y documentado para gestionar el avance del proyecto y atender
oportunamente las desviaciones podria exponer a la Municipalidad a riesgos criticos, tales como:

e Que el proyecto no alcance los resultados esperados, afectando el cumplimiento de
objetivos estratégicos.

e Atrasos significativos en los plazos de implementacién, impactando la eficiencia institucional.

e Incumplimiento legal, al tratarse de la implementacidon de una norma de acatamiento
obligatorio.

e limitada capacidad para enfrentar disputas con el proveedor, al carecer de evidencia
documental sobre atrasos o incumplimientos atribuibles al tercero.

3.10 Sistema de Gestion de Seguridad de la Informacién.

Durante la revisidn del avance de la “Iniciativa #2: Desarrollar un Sistema de Gestion de Seguridad de
la Informacién (SGSI)”, se constatd que, segun el cronograma entregado, la etapa de implementacién
no ha finalizado, por lo que no es posible evaluar integralmente su nivel de madurez ni la gestion de
supervision sobre el mismo. El documento “DMGTI-MB-Plan de Implementacién del Marco de
Gobierno y Gestién de Tl_v3.0” contempla acciones alineadas al marco COBIT 2019, y la evidencia
aportada permite identificar la existencia de elementos asociados a un SGSI, tales como politica de
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gestion, declaracion de aplicabilidad, definicion de roles y responsabilidades, y portafolio de riesgos
alineado a la declaracidon de aplicabilidad.

Sin embargo, no se identificé un plan integral de seguridad de la informacion que detalle aspectos
clave como:

e Alineamiento de la seguridad de la informacion con el gobierno de Tecnologias de
informacién, asegurando que la seguridad apoya la estrategia institucional, protege los
activos de informacién y reduce riesgos, en lugar de ser una funcién reactiva.

e Presupuesto y recursos asignados al SGSI.

e Gestién de controles y planes de accién alineados a los riesgos de seguridad de informacion
definidos, como acceso no autorizado a informacién sensible, interrupcién de servicios
criticos, incumplimiento normativo, entre otros.

e Relacion de la seguridad de la informacion con la continuidad, cambios, adquisiciones.

e Planes formales de capacitacién y culturizacién.

e  Gestién de incidentes.

e Definicién de métricas de evaluacion de desempefio.

e Esta situacidon limita la capacidad de la Municipalidad para garantizar la efectividad y
sostenibilidad del SGSI.

Las Normas técnicas para la gestion y el control de las Tecnologias de informacion del MICITT, citan lo
siguiente en el punto XI. SEGURIDAD Y CIBERSEGURIDAD:

“..Los procesos institucionales deben considerar los requerimientos de sequridad de la

informacion, de forma tal que propicie el cumplimiento de los objetivos institucionales, como las

responsabilidades que impone el ordenamiento juridico, normativa vigente y demds compromisos
contractuales adquiridos por la institucion...

La Institucion debe establecer mecanismos efectivos para prevenir, detectar, impedir, valorar,

evaluar y corregir transgresiones a la sequridad que pudieran generarse al nivel de acceso a

sistemas, infraestructura e instalaciones en las que se almacena, procesa y transmite informacion,

previendo que el personal y los proveedores tengan accesos minimos necesarios para la ejecucion

de sus funciones; se apliquen controles para proteger la confidencialidad, autenticidad, privacidad
e integridad de la informacion.

La institucion debe implementar medidas de control asociadas a la administracion del riesgo de

sequridad de la informacion y cibersequridad, que permitan el cumplimiento de los objetivos de

los procesos, protegiendo la confidencialidad, autenticidad, privacidad e integridad de la
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informacidn,

La Institucion debe realizar una valoracion de controles a implementar a través de una declaracion

de aplicabilidad, que permita contrarrestar los riesqos de sequridad de la informacidn, incluyendo

una valoracion de madurez (medidas organizativas, técnicas o legales que se aplican) Asi mismo,

establecer e implementar los mecanismos que permitan contrastar los controles definidos contra

los controles que se estan aplicando.

La Institucion debe establecer un plan efectivo de capacitacion, formacion y actualizacion

tecnoldgica para los funcionarios, contemplando contemplar la participacion o involucramiento

de los usuarios finales, duefios de procesos y responsables de los diferentes procesos y servicios

institucionales.” (subrayado y negrita no es del original).

Si no se cuenta con un plan integral de seguridad de la informacién no es posible garantizar que la

Institucion tenga las suficientes medidas, segln sus necesidades para protegerse de forma razonable

ante ataques que vulneren su seguridad. Lo anterior estd sopesado en:

O

No hay suficiente claridad en la forma que se gobernard la seguridad a nivel de Tl y del negocio.
No hay definicién planificada de recursos para gestionar el alcance del Sistema de Gestion de
la Seguridad de la Informacion.

Las practicas de control existentes pueden presentar debilidades en el alineamiento con la
gestion de riesgos.

Pueden existir riesgos de seguridad de la informacion sin ejecucion de acciones que permitan
administrar los aspectos aln no controlados.

Pueden existir vacios de seguridad de la informacion en la gestion de continuidad, gestién de
cambios y adquisiciones que abran espacios a vulnerabilidades no gestionadas.

Personal no capacitado en temas de seguridad de la informacién se puede convertir en un
factor de riesgo.

Si'la gestion de incidentes no se realiza de manera estructurada, la misma se ejecuta de forma
reactiva, no permitiendo analizar integralmente lo acontecido, su vinculacién con los riesgos
de seguridad de informacidn, acciones tomadas y lecciones aprendidas.

La falta de definicion de métricas imposibilita medir el desempefio del Sistema de Gestidn de
la Seguridad de la Informacién y emprender mejoras de manera oportuna.

IV. CONCLUSIONES

Del analisis realizado se concluye que la gestion de seguridad de la informacion en la Municipalidad

de Belén presenta avances importantes en la adopcion de practicas alineadas al marco regulatorio y

a estandares internacionales; sin embargo, persisten brechas significativas que limitan la efectividad
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y sostenibilidad del sistema implementado.

e En relaciéon con el diagndstico previo a la implementacién de las Normas Técnicas para la
Gestidn y el Control de las Tecnologias de Informacion del MICITT, se determind que, si bien
se elaboraron documentos alineados con COBIT 2019 y se identificaron iniciativas
estratégicas, el andlisis carecid de elementos esenciales como la identificacién de procesos
criticos del negocio, riesgos asociados al uso de Tl y servicios tecnoldgicos que soportan la
operacidn institucional. Esta omisidn incrementa el riesgo de que las acciones emprendidas
no generen el valor esperado ni respondan plenamente a las necesidades estratégicas de la
Municipalidad.

e Respecto al proceso de implementacidon del Sistema de Gestién de Seguridad de la
Informacion (SGSI), se evidencid la existencia de politicas, roles y portafolio de riesgos, pero
no se identificd un plan integral que contemple aspectos clave como presupuesto, métricas
de desempefio, gestion de incidentes, planes de capacitacion y alineamiento con la
continuidad del negocio. Esta situacion limita la capacidad de garantizar la proteccién de
activos de informacion y la resiliencia ante incidentes.

e Encuanto a la gestién de riesgos de seguridad de la informacién, se constaté que los riesgos
reportados en el SEVRI se enfocan principalmente en aspectos operativos, sin considerar
riesgos estratégicos relacionados con ciberseguridad, continuidad del negocio y proteccion
de activos criticos. Esta falta de enfoque integral incrementa la vulnerabilidad institucional
frente a amenazas que podrian afectar la prestacion de servicios y la confianza publica.

e Finalmente, en lo relativo a los mecanismos de control y seguimiento en la administracion
del contrato, se identificaron debilidades en la formalizacién de documentos, la gestién de
tiempos y la congruencia entre cronogramas y érdenes de compra, asi como en la aplicacién
de controles definidos en el pliego de condiciones. Estas deficiencias afectan la trazabilidad,
la rendicion de cuentas y la capacidad de evaluar el cumplimiento de objetivos estratégicos.

e En sintesis, aunque la Municipalidad ha avanzado en la adopcién de practicas de gobiernoy
gestion de TI, se requiere fortalecer la planificacién, la gestion integral de riesgos, la
formalizacién de controles y la implementacién completa del SGSI, asegurando su
alineamiento con los objetivos institucionales y las mejores practicas internacionales.
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V. RECOMENDACIONES

A LA ADMINISTRACION

De conformidad con lo descrito, y lo establecido en este documento, de acuerdo con la normativa y el
marco normativo aplicable, a continuacidn, se presentan las siguientes recomendaciones para su atencion:

1. Serecomienda fortalecer los controles internos relacionados con la propiedad y confidencialidad de
los productos generados en contrataciones tecnoldgicas, mediante la implementacion de un
procedimiento formal que contemple:

e  Verificacion contractual.

e  (Clausulas especificas sobre propiedad intelectual.
e Control sobre herramientas tecnoldgicas.

e  Gestién documental y trazabilidad.

2. Establecery aplicar un procedimiento formal para la declaratoria de proveedor Unico, que incluya:

e Andlisis técnico documentado que demuestre la imposibilidad real de competencia,
sustentado en estudios previos y criterios objetivos.

e Validacidn juridica que garantice el cumplimiento de la normativa vigente en materia de
contratacion administrativa.

e Revisidn y aprobacién por un dérgano de control interno antes de emitir el acto
administrativo, asegurando la motivacion suficiente y la transparencia del proceso.

3. Formalizar la implementacion del marco de gestion de Tl como un proyecto estratégico, definiendo
un plan maestro mediante el cual se pueda cumplir con los objetivos, alcance, cronograma,
responsables, indicadores de desempefio y mecanismos de seguimiento. La administradora del
contrato debe asumir un rol activo en la coordinacion, asegurando reuniones periddicas, actas
firmadas y reportes de avance validados, por lo que se deben aplicar metodologias para garantizar
trazabilidad y control, asi como integrar herramientas de gestién que permitan monitorear
desviaciones y riesgos.

4. Implementar un procedimiento formal para la gestion documental del Comité Gerencial de
Tecnologias de Informacién, que contemple:

e Registro obligatorio y sistemdtico de todas las sesiones, acuerdos y decisiones en actas
debidamente firmadas y custodiadas.
e Designacion clara de responsabilidades para la elaboracion, revision y archivo de las actas,
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incluyendo mecanismos de sustitucion en caso de ausencia del secretario.

e Creacion de un repositorio centralizado y seguro (fisico y/o digital) para el resguardo de las
actas, con controles de acceso y respaldo periddico.

e Establecimiento de plazos definidos para la entrega y formalizacion de las actas posteriores a
cada sesién, asegurando su disponibilidad para auditoria y control interno.

e Monitoreoy verificacion periddica por parte de la Unidad de Control Interno o Auditoria, para
garantizar la trazabilidad, transparencia y cumplimiento normativo.

5. Actualizar el SEVRI de la Unidad de Tecnologias de Informacion y Comunicacién incorporando riesgos
estratégicos relacionados con ciberseguridad, continuidad del negocio, proteccién de activos criticos
y gestion de incidentes, asi como implementar un proceso formal de analisis y valoracion de riesgos,
asegurando la identificacion de amenazas, vulnerabilidades y controles. La administracion debe
validar periédicamente el portafolio de riesgos y establecer planes de mitigacién con responsables,
plazos y métricas de seguimiento.

6. Realizar una valoracién del diagnéstico de la situaciéon actual de la gestion de Tecnologias de
Informacién y Comunicacién, que incluya métodos de andlisis que contemple al menos:

e Posicionamiento de la Tecnologias de Informacién y Comunicacion en el negocio.

e |os procesos de negocio soportados por la Tecnologias de Informacién y Comunicacién.

e Servicios que la Tecnologias de Informacion y Comunicacién aporta al negocio.

e Andlisis de riesgos generados por el uso de la Tecnologias de Informacién y Comunicacién.

Los resultados de esta valoracién deben quedar documentados; v si producto de los mismos existen
ajustes en el alcance o prioridad de implementacion del marco de gestién de Tecnologias de
Informacién y Comunicaciéon se deberd justificar la accién y ejecutar las debidas tareas para aplicar
los cambios necesarios.

7. Ajustar el plan de implementacién del marco de gestién de Tecnologias de Informacion vy
Comunicacién del MICITT para que, en cada proceso, se incluyan elementos clave que permitan
identificar la razon e importancia de su implementacién, los responsables asignados y las métricas
que faciliten la valoracion de los resultados obtenidos. Paralelamente, desarrollar herramientas que
aseguren la documentacién completa del proceso de implementacién, de manera que se disponga
de una trazabilidad clara y verificable del avance, asi como de la gestién de desviaciones respecto a
lo planificado, garantizando transparencia y control en la ejecucién del proyecto.

8. Parala implementacion de las recomendaciones anteriores se deben considerar la utilizacién de las
siguientes herramientas de apoyo definidas en las Normas técnicas para la gestion y el control de las
Tecnologias de informacion del MICITT:
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10.

11.

12.

e  Matriz Guia Implementacion Practicas de Gobierno y Gestién.

e  Matriz de Controles para la Ciberseguridad segin buenas practicas.
o Perfil de la Gestién de TI.

e  Guia de Riesgos asociados a las tecnologias de informacion.

Implementar un control formal dentro del proceso de contratacién que garantice la definicion claray
verificable de los requisitos sobre certificaciones, asegurando que los perfiles contratados cuenten
con las competencias especificas segln la naturaleza del proyecto. Este control debe incluir la
validacién documental de las certificaciones antes de la adjudicacion, asi como el registro de dicha
verificacion en el expediente contractual, de manera que se asegure la idoneidad técnica y se
prevenga la aceptacion de requisitos que no cumplan con los estdndares establecidos.

Implementar un control formal sobre la gestion de las Solicitudes de Servicios en el marco del
contrato vigente derivado de la licitacion 2022LA-000015-0002600001, con el fin de asegurar la
correcta administracion del presupuesto y la trazabilidad de las iniciativas. Este control debe

contemplar, como minimo, los siguientes aspectos:

e Condicidén para nuevas solicitudes.
e  Requisitos obligatorios.

e  Registroy evidencia documental.
e  Control presupuestario.

Establecer un control formal a cargo de la administradora del contrato que garantice la validacion y
firma fisica o digital de todos los documentos relacionados con entregas, minutas, informes de avance
y cierre. Este control debe aplicarse de manera inmediata sobre las iniciativas en ejecucion vy, para las
ya concluidas, verificar cada documento, constatar su validez y asegurar que cuenten con la firma de
los responsables.

Implementar un control formal que asegure la alineacidon del instrumento de gestion de tiempos con
los alcances definidos en cada orden de compra vinculada al proyecto de implementacion de las
Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacion del MICITT. Este
control debe garantizar que el cronograma refleje la situacion real del proyecto, incluyendo los
avances y los eventuales desfases, de manera que se convierta en un instrumento confiable para la
administracion del tiempo y los recursos comprometidos. Asimismo, las causas que originen
desviaciones deben documentarse y formar parte del expediente del proyecto, asegurando que
cualquier desfase futuro se registre y gestione de manera formal y oportuna como parte del proceso
de administracion de desviaciones.
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13. Establecer y aplicar de manera sistematica los criterios de control y rendicién de cuentas hacia el
proveedor, utilizando los instrumentos definidos en el cartel de licitacion 2022LA-000015-
0002600001, con el fin de garantizar que el proyecto avance adecuadamente antes de autorizar

nuevas érdenes de compra. Estos instrumentos deben permitir a la Municipalidad de Belén asegurar

una trazabilidad completa del proceso, incluyendo:

Entregas formales de productos.

Seguimientos periddicos y oportunos.

Medicion de la gestion del proyecto y de los productos asociados.

Registro oportuno de desviaciones y las acciones ejecutadas para corregirlas.

Definicion clara de responsables tanto para las tareas ordinarias como para la
administracion de desviaciones.

14. Completar la implementacion del SGSI, desarrollando un plan integral que considere los esfuerzos

desarrollados e incorpore elementos claves como:

Alineamiento de la seguridad con el gobierno de Tecnologias de Informacién vy
Comunicacién.

Definicion de recursos para el mantenimiento del Sistema de Gestion de la Seguridad de la
Informacién.

Gestidn de controlesy planes de accion asociados los riesgos de seguridad de la informacion.
Vinculacién del SGSI con la gestion de continuidad, gestion de cambios y adquisiciones.
Ejecucidon de planes de capacitacién y culturizacion a los funcionarios.

Gestion de incidentes.

Definicion de métricas para la evaluacién del desempefio.

Lo anterior, estableciendo a su vez revisiones periddicas para evaluar madurez y efectividad,

asegurando alineamiento con el gobierno de Tl y los objetivos institucionales.
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De conformidad con los anteriores comentarios y aspectos a considerar, se le solicita remitir a esta
Auditoria, en un plazo de 30 dias habiles, un plan de accion con las medidas o actividades por realiza,
fechas de ejecucion y responsables de estas, con el fin de que la administracién de cumplimiento a lo

sefialado en este oficio.

Atentamente,

LIC. SERGIO VARGAS FLORES

LICDA. MARIBELLE SANCHO GARCIA
ASISTENTE AUDITORIA INTERNA

AUDITORA INTERNA

Copias:
Concejo / Archivo/expediente
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Anexo No.1

COMENTARIOS POR PARTE DE LA ADMINISTRACION DEL INFORME
BORRADOR DE AUDITORIA

COMENTARIOS POR PARTE DE LA ADMINISTRACION DEL INFORME BORRADOR DE AUDITORIA

Institucion: Municipalidad de Belén.

Area /Unidad: Tecnologias de Informacién.

Ndmero de Informe: INF-AI-06-2025

Nombre de Informe: Estudio de Cardcter Especial sobre el Proceso de Seguridad de la Informacion en la Municipalidad de Belén.

Comentario de la Auditoria

Detalle de recomendacion Comentario Administraciéon (uso exclusivo de Auditoria)

No se realizaron comentarios por parte de la
administracion sobre los hallazgos comunicados.




