Acta Sesion Extraordinaria 65-2016

03 de Noviembre del 2016

Acta de la Sesion Extraordinaria N°® 65-2016 celebrada por el Concejo Municipal de Belén, a
las dieciocho horas del tres de noviembre del dos mil dieciséis, en la Sala de Sesiones
Guillermo Villegas de la Municipalidad de Belén, en el Distrito San Antonio. PARTICIPANTES
PERMANENTES PRESENTES: REGIDORES PROPIETARIOS: Arg. Eddie Andrés Mendez
Ulate - Presidente — quien preside. Ana Lorena Gonzalez Fuentes — Vicepresidenta. Maria
Antonia Castro Franceschi. Jose Luis Venegas Murillo. Gaspar Rodriguez Delgado.
REGIDORES SUPLENTES: Elena Maria Gonzalez Atkinson. Alejandro Gomez Chaves.
Edgar Hernan Alvarez Gonzalez. Juan Luis Mena Venegas. SINDICOS PROPIETARIOS:
Rosa Murillo Rodriguez. Maria Lidiette Murillo Chaves. Minor Jose Gonzalez Quesada.
SINDICOS SUPLENTES: Jacob Chaves Solano. VICE ALCALDESA MUNICIPAL: Thais
Zumbado Ramirez. SECRETARIA DEL CONCEJO MUNICIPAL: Ana Patricia Murillo
Delgado. MIEMBROS AUSENTES: REGIDORES SUPLENTES: Luis Alonso Zarate
Alvarado. SINDICOS SUPLENTES: Luis Antonio Guerrero Sanchez. Melissa Maria Hidalgo
Carmona.

Se conoce el Oficio AMB-MC-197-2016 del Alcalde Horacio Alvarado. Me permito informarles
que estaré ausente durante la Sesion Extraordinaria N°65-2016, programada para celebrarse
hoy jueves 03 de noviembre de 2016; lo anterior debido a motivos de fuerza mayor. Por lo que
la sefiora Vicealcaldesa, Thais Maria Zumbado Ramirez, ha sido designada a fin de que me
supla durante mi ausencia.

CAPITULO |

PRESENTACION DEL ORDEN DEL DiA
ORDEN DEL DiA
6:00 pm. Fundacién Salomon. Asunto: Presentacién de Proyecto.
6:30 pm. Auditoria Interna. Presentacion de Auditoria Tecnologias de Informacion.

CAPITULO Il
FUNDACION SALOMON. ASUNTO: PRESENTACION DE PROYECTO.

ARTICULO 1. El joven Salomén Sayago Mejia, explica que su proyecto es autosostenible,
estan trabajando en colegios con Bachillerato Internacional, esperan continuar con los colegios
publicos, el proyecto consisten en estudiantes de 5 afio que dan clases y apoyan a los 1 afios,
tienen una aplicacion en Facebook y una pagina web donde los padres de familia pueden
revisar que estan haciendo sus hijos, son 4 facilitadores (estudiantes), implementaron un
huerto en el colegio, finalmente se realizara una Feria de Agrobiodiversidad, han cambiado la



mentalidad de los nifios de pensar en vegetales, ahora hasta se comen el vegetal mas raro,
los padres de familia estan apoyando el proyecto, porque ahora muchos nifios estan comiendo
mas vegetales, estan causando un impacto, el proyecto tiene 2 meses y han visto un gran

cambio en los nifios, la idea es que el proximo afo el curso dure todo el afio. Realiza la
siguiente presentacion:
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Reunién Anual de Agrobiodiversidad




Sensibilizacion

Agrobiodiversidad

t + 4+ 1 t ¢

1. Respetar y aplicar el proceso de aceptacion de un alimento, desde el punto de vista de
nutricion: Ver, oler, tocar, experimentar con él, tenerlo en la boca y masticarlo, para
comerlo.

2. El hilo conductor consistira en:

Atrévete a hacer amigos

Mi Amigo el Super Héroe

Mi Amigo el Stuper Héroe me regala sus Super Poderes

Conozco la parte de mi cuerpo en donde los Super Poderes me ayudan

Yo cuido las semillas para que no se acaben los Super Héroes

Yo siembro Stper Héroes, para que luego nazcan y me regalen sus Super Poderes.
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El Huerto



Feria de la Agrobiodiversidad
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El Presidente Municipal Arq. Eddie Mendez, cita que desea felicitarlo y que siga adelante.
Quien es el representante de la Municipalidad ante la Fundacién?.

La sefiora Liliana Mejia Botero, determina que la representante de la Municipalidad ante la
Fundacion, es la sefiora Yolanda Botero.



La Regidora Suplente Elena Gonzalez, expone que desea felicitarlo porque esta impresionada,
por su edad y la proyeccion que esta presentando, se lo imagina en unos afios como Ministro
de Educacion, en que Colegio estudia?, considera que el proyecto es impresionante.

El joven Salomén Sayago, dice que tiene 17 afios, estudia en el Colegio Lincoln y vive en
Ciudad Cariari, desean participar en algun evento de la Municipalidad, porque desde pequefio
le ha gustado sembrar de todo.

La Regidora Propietaria Maria Antonia Castro, especifica que la felicitacion se queda corta,
sus padres lo encausaron muy bien, a sus 17 afios tiene un horizonte muy amplio de los
vegetales, de donde tanto conocimiento?.

La Vicepresidenta Municipal Lorena Gonzalez, cree Creé que uno de los problemas mas
graves en la actualidad, es la mala alimentacién. El trabajo con los nifios es muy bueno,
porque ellos mismos educan a sus familias. En una sociedad donde todo es rapido, calentado
al microondas, con un desconocimiento de lo que es una comida sana, un proyecto como éste
es una gran alternativa, para crear impacto positivo en las sociedades futuras

El Sindico Propietario Minor Gonzalez, manifiesta que esta muy agradecido por la iniciativa tan
innovadora, se nota la educacion y la formacién que usted tienes, gracias a los profesores y
padres de familia, por apoyar este proyecto para que se pueda llevar a cabo en los hogares.
ndica ademas, que a través de las Asociaciones de Desarrollo y Asociaciones Pro Salud de
los Ebais, y por ejemplo la Asociacion del Ebais de La Asuncion estaria muy interesado en el
tema, y es posible que a través de la Asociacion, este proyecto pueda crecer y desarrollarse
con mayor rapidez.

El Regidor Propietario Jose Luis Venegas, informa que le parece maravilloso el proyecto, lo
importante es pasar del dicho al hecho, debe presentar un proyecto mas formal para analizarlo
con los directores de las Escuelas, para arrancar y ver en que se puede ayudar, seria algo
maravilloso, lo felicito.

El Regidor Propietario Gaspar Rodriguez, manifiesta que es oriundo de La Ribera, su familia
eran agricultores, en las escuelas teniamos huertas, haciamos sopas y comidas, el joven
Salomon no tiene pinta de agricultor, en su caso estuvo en la Universidad y no pudo continuar,
en el afo 1985 empezo su labor de agricultor y termino hace unos 4 aos, el objetivo es volver
a tener esas huertas en las escuelas, cuenta con todo su apoyo, lo felicita, Dios lo proteja y lo
lleve por buen camino y el proyecto sea un éxito. El Regidor Jose Luis propone un aplauso y
lo apoya.

La Regidora Propietaria Maria Antonia Castro, opina que el proyecto ya fue presentado y que
debemos dejar tanta burocracia. Ellos quieren llegar a las escuelas publicas, entonces
seremos facilitadores, a través del Grupo Raices, de los directores de las Escuelas,
Asociaciones, le parece excelente y extraordinario, con el apoyo que queremos dar a los
jovenes, no se puede desaprovechar esta oportunidad, muchas gracias.



El Presidente Municipal Arq. Eddie Mendez, cuenta que igual la Biblioteca cuenta con una
huerta con los estudiantes del Colegio Técnico de Belén. Esperamos verlo pronto por aca,
muchas gracias.

La Vicealcaldesa Thais Zumbado, manifiesta que lo felicita, excelente iniciativa, cuenta que la
Municipalidad esta en el proyecto Amigos de la Infancia y Adolescencia, de hecho el Ministerio
de Salud tiene el proyecto de enamorar a los nifios de comer frutas, su proyecto es muy
practico y se puede trabajar conjuntamente.

CAPITULO Il

AUDITORIA INTERNA. PRESENTACION DE AUDITORIA TECNOLOGIAS
DE INFORMACION.

ARTICULO 2. El Presidente Municipal Arg. Eddie Mendez, pide que le gustaria saber de qué
se trata el Informe, a raiz de que se generd esta Auditoria?.

La Auditora Interna Maribelle Sancho, agradece el espacio, aclara que es una Auditoria en
Tecnologias de Informacion, cuentan con funcionarios de Deloitte Andrés Casas y Mauricio
Mata, esta Auditoria es en cumplimiento de un acuerdo del Concejo 6-2015, la Unidad de
Informatica nunca habia sido auditada, se estd recomendando hacerlo cada 3 afos, la
Auditoria fue dividida en 3 etapas, primero un diagnéstico, segundo ejecucién, para dar
seguimiento a los resultados, este Informe ya fue presentado a la Administracién y a la Unidad
de Informatica, a la Comisién de Tecnologias de Informacion, son 3 informes muy extensos.

El sefior Andrés Casas — Deloitte, realiza la siguiente presentacion:

Deloitte.
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De acuerdo con el Plan Anual de Labores de la Auditoria Interna, se ejecutd el estudio de
auditoria mediante el cual se evalud si el sistema de control interno en materia de tecnologia
de la informacion presente en la Municipalidad de Belén le permite garantizar en forma
razonable la integridad de la informacion asi como los controles generales de los sistemas
usados por la institucion. A su vez, evaluar el cumplimiento por parte del MUNICIPALIDAD DE
BELEN del articulo 6°de la resolucion R-CO-26-2007 de la Contraloria General de la
Republica, del 7 de junio del 2007.

Objetivo

Contratar un servicio de Auditoria a la Unidad de Tecnologia que de fe del Sistema de Control
Interno, de la aplicacion de las “Normas Técnicas para la Gestion y el Control de las
Tecnologia de Informacion” de la Contraloria General de la Republica (N-2-2007-CO-DFOE) y
de la seguridad operativa y de la informacién, en los sistemas de la Municipalidad de Belén, y
la revision de la infraestructura tecnoldgica.

Objetivo General

La primera etapa de la evaluacion se iniciara con la formulacién del diagnéstico, es decir, se
identificara la situacién actual de la Unidad de Tecnologia de Informacién, considerando la
aplicacién de las Normas Técnicas emitidas por la Contraloria General de la Republica y todo
lo relacionado con la Seguridad informatica, ello conllevara a realizar un analisis, como
minimo de los siguientes aspectos:

- Andlisis de Riesgos, Vulnerabilidades e Impacto.

- Revision de la infraestructura de seguridad fisica y logica de TI.
- Verificacion de los respaldos y recuperacion de la informacion.
- Verificacion de Politicas de eliminacién de respaldos.

- Revision de la informacion contenida en los servidores sobre archivos, como fechas de
creacién, modificacion, accesos y usuarios que realizan las acciones.

- Verificar la existencia, en los sistemas, de pistas de auditoria.

- ldentificar controles que permitan aumentar la seguridad en la informacion.

- Evaluar la efectividad del disefio de los procedimientos de Control Interno.

- Realizar pruebas sobre la efectividad operativa de los procedimientos de control.

- Politicas, procedimientos, metodologias y toda documentacion que soporte las
actividades y la gestion actual de los recursos tecnoldgicos.

Estructura del Trabajo
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Resumen General



De los riesgos identificados se determinar que un 33% de las vulnerabilidades se encuentran
dentro de la categoria de riesgo “alto”, a continuacion se enumeran tres puntos importantes:

- De acuerdo con la revision realizada a la pagina web, se encontrd la vulnerabilidad
llamada “SQL Injection”, la cual permite obtener informacion de las bases de datos de la
organizacion como lo son nombres de usuarios internos, correos electronicos,
contrasefias, entre otros tipos de datos relacionados a la municipalidad, sin necesidad de
que el usuario se autentifique. Esta vulnerabilidad se da mayormente por una incorrecta
validacion de datos o configuraciones en la base datos. Esto expone a la organizacién en
términos de que una persona mal intencionada pueda utilizar dicha informacion con fines
perjudiciales para la Municipalidad o sus clientes.

- Se detecto que el sitio es vulnerable al ataque llamado “Cross SiteScripting”, el cual es un
tipo de ataque que permite a usuarios maliciosos ingresar contenido no autorizado a la
pagina web, con el fin de engafiar a usuarios para que brinden informacion confidencial
haciendo creer al usuario que se trata de alguna solicitud legitima del sitio web.

- Otra vulnerabilidad destacada sobre el sitio web es que este presenta software
desactualizado, lo cual indica que al servidor que soporta la pagina web no se le han
efectuado las actualizaciones respectivas y esto provoca un riesgo para la Municipalidad
ya que la version que tiene el servidor posee vulnerabilidades que pueden ser explotadas
por un atacante malicioso y puede comprometer la disponibilidad y la integridad de pagina
de la Municipalidad de Belén.

Adicionalmente el resto de las vulnerabilidades (67%) se encuentra en un nivel de riesgo
medio, dicha categorizacién corresponde a las seis vulnerabilidades identificadas en el sitio
web las cuales se describen de manera general a continuacion:

- Entre las vulnerabilidades identificadas se encuentran errores de configuracién en las
aplicaciones utilizadas en el sitio, dichas vulnerabilidades pueden ser solventadas sin
incurrir en un esfuerzo excesivo por parte del personal, no obstante las vulnerabilidades
identificadas podrian provocar la fuga de informacion confidencial como lo es usuarios y
contrasefias, se puede mostrar informacion sensible de la pagina en pantallas de error y
el servidor web en el que se aloja la pagina posee certificados digitales vulnerable, entre
otros.

Las vulnerabilidades descritas anteriormente pueden ser eliminadas y/o mitigadas siguiendo
las recomendaciones planteadas por Deloitte o bien realizando las investigaciones previas por
parte del personal encargado del sitio web para eliminar las vulnerabilidades encontradas
aplicando buenas practicas de configuracién, con el fin de reducir el riesgo al cual esta
expuesto el sitio web de la Municipalidad de Belén.

Analisis de Vulnerabilidades
Interno
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Detalle Principales Vulnerabilidades

Resumen General

En base las vulnerabilidades identificadas se determin6 que un (51%) de las vulnerabilidades
se encuentran dentro de la categoria de riesgo “alto”, dicho porcentaje corresponde a 21
vulnerabilidades en la infraestructura tecnoldgica interna, las cuales se describen de manera
general a continuacion:

- La mayoria de debilidades de seguridad encontradas son debido a la utilizacion de
equipos que se encuentran fuera de soporte por parte del proveedor y otra gran parte se
debe a falta de actualizaciones en los equipos, esto hace que dichos equipos tengan
vulnerabilidades peligrosas que por lo general, si logran ser explotadas, se podria obtener
el control total de los equipos, de manera que las computadoras o servidores pueden ser
controladas de forma remota por un usuario externo a la organizacién y con esto pueda
aprovecharse para extraer informacion confidencial de la organizacién o realizar dafios a
los equipos como lo es la eliminacién total o parcial de la informacién que contienen
inclusive la modificacion de dicha informacion para perjudicar a la Municipalidad o a sus
clientes.



- Algunas vulnerabilidades permiten la transmision de informacion sensible, como usuarios
y contrasefas de equipos lo cual podria ocasionar que un usuario malicioso capture dicha
informacién por medio de la red para usarla con fines no autorizados y comprometan
dichos equipos en términos de confidencialidad, integridad y disponibilidad de la
informacidn que contienen.

- Se encontrd que algunos equipos son vulnerables a ataques de denegacion de servicio lo
cual podria afectar directamente la disponibilidad de los servicios que brindan los equipos
afectados y causar asi una perdida en tiempo y dinero en caso de que los servicios que
estén ejecutandose sean indispensables para los empleados de la organizacion.

Adicionalmente el resto de vulnerabilidades identificadas un (49%) se encuentran en un nivel
de riesgo “medio”, dicho porcentaje corresponde a 20 vulnerabilidades en la infraestructura
tecnoldgica las cuales se describen de manera general a continuacion:

- Con la revision efectuada a la infraestructura tecnoldgica, muchas de las vulnerabilidades
identificadas se deben a errores de configuracion en los equipos y uso de métodos de
transmision de datos inseguros, lo cual puede ocasionar que usuarios maliciosos se
puedan aprovechar de dichas debilidades para dafar los equipos o extraer informacion
que le pueda servir para realizar un ataque o bien para beneficio propio.

Las vulnerabilidades descritas anteriormente pueden ser eliminadas siguiendo las
recomendaciones planteadas por Deloitte o bien realizando las investigaciones y estudios
previas por parte del personal encargado de la infraestructura para eliminar las
vulnerabilidades encontradas aplicando buenas practicas de configuracion, esto con el fin de
reducir el riesgo al cual estd expuesta la infraestructura tecnolégica de la Municipalidad de
Belén por debilidades de seguridad.

El sefior Mauricio Mata — Deloitte, realiza la siguiente presentacion:

Cumplimiento
Normas Técnicas CGR

Resumen Normas Técnicas

Documentacion
. 2 Nivel de deficlencia de
alificaciéon de documentacion de la normativa

Capitulo T Normas de aplicaclén general 11% 5.36% Deficiencia de Control 3
Capitulo I Planificacion y organizacion 18% 3.50%Deficlencia de Control 3
Capitulo TII Implementacion de tecnologlas de

wivkiickn 18% 1.75% Deficiencia de Control 3
Capitulo IV Prestacion de servicios y

mantenimiento 23% 2.25%Deficiencia de Control 3
Capitulo V Seguimiento 83% 8.33%Deficlencia de Controf 1
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Calificacion Documentacion

Calificacion de Documentacion de la Normativa

mCapitulo I Normas de

aplicacion general

mCapitulo II Planificacion y
organizacion

m Capitulo III Implementacion
de tecnologias de informacion

Capitulo IV Prestacion de
servicios y mantenimiento

m Capitulo V Seguimiento

Resumen Normas Técnicas

Implementacién
alificacion de implementacion de Ia normativa Nivel de deficlencla de
control

Capitulo I Normas de aplicacion general 25% 12.50% Deficiencia de Contrel 3
Capitulo II Planificacion y organizaclon 75% 15.00%Deficiencia de Control 1
Capitulo IIT Implementacion de tecnologlas de

Riformacion 28% 2.75%Deficlencia de Control 3
Capitulo IV Prestacion de servicios y

mantenimiento 58% 5.83%Deficiencia de Control 2
Capitulo V Seguimiento 83% B8,33%Deficiencia de Control 1

J alificacion de
Tota} kmplementacién '44-420/0Deficiencia de Control 3

Calificacion Implementacion



Calificacion de Implementacion de la Normativa

®m Capitulo I Normas de
aplicacion general

mCapitulo II Planificacion y
organizacion

m Capitulo III Implementacion
de tecnologias de informacion

Capitulo IV Prestacion de
servicios y mantenimiento

® Capitulo V Seguimiento

Resumen Normas Técnicas

Consolidada
Capitulo I Normas de aplicacion general 21% 11%Deficiencia de Control 3
Capitulo II Planificacion y erganizacién 35% 7% Deficiencia de Control 3
Capitulo III Implementacién de tecnologias de
informacion 28% 3%Deficiencia de Control 3
Capitulo IV Prestacion de servicios y
mantenimiento 48"" 5%Deficiencia de Control 3
Capitulo V Segulmiento 8% Deficiencla de Control

__
4 /0 Deficiencia de Control 3

Calificacién Consolidada



Calificacion Consolidada de la Normativa

C 1

- La Institucion presenta un grado de insatisfaccion de la “Normas Técnicas para la Gestion
y el Control de las Tecnologia de Informacién” de la Contraloria General de la Republica
(N-2-2007-CO-DFOE), colocando a la misma en un grado de Incumplimiento Nivel 3 de la
misma, a nivel general, tanto en aspectos de implementacién como de documentacion. A
pesar que la Unidad de Tecnologia ha realizado la documentacion de algunos de sus
procesos, los mismos no han sido aprobados por la Alcaldia o Consejo Municipal. Se
debe hacer énfasis en que dicho incumplimiento de la norma se considera sumamente
serio.

Calificacion de

Implementacion

de la Normativa
N
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® Capitulo V Seguimiento

Resumen General

+La incorrecta configuracién y documentacion de las politicas de seguridad de la informacién
definidas para la gestion de la seguridad segin Normas Técnicas para la Gestion y el Control
de las Tecnologia de Informacion” de la Contraloria General de la Republica (N-2-2007-CO-
DFOE) y la incorrecta configuracién de las contrasefias contenida en el sistema DECSA
coloca a Institucion en un estado de vulnerabilidad, comprometiendo la integridad,
disponibilidad y confidencialidad de la misma.

- La Institucién no se encuentra preparada en caso de ataques especializados, con la
consecuencia de poder sufrir pérdida de informacion, la no prestacion de servicios o
dafios en su imagen o su reputacion.

- El esfuerzo realizado por la Unidad de Tecnologia no es suficiente para una gestion
adecuada de la plataforma tecnolégica de la Municipalidad, siendo necesario revisar el



presupuesto asignado a la misma, para efectos de mejorar su gestién en términos de
seguridad.

- La Institucién no esta preparada en caso de desastres, colocando sus servicios de cobro
de servicios municipales u otros, que dependen de la tecnologia en un grado de
incertidumbre significativo, ante la no preparacion de medidas contingentes que aseguren
la operacion de la misma.

- La Institucion presenta deficiencias en su sistema de gestion de riesgos, lo cual, la puede
llevar a un incumplimiento ante el érgano de control del Estado, siendo esto una seria
deficiencia hacia la gestion eficiente y eficaz de sus operaciones.

Opinién Control Interno
Opinion General

Nuestra conclusion se ha formado con base en los aspectos detallados en este informe. En
nuestra conclusion, la descripcion del Sistema de Control Interno, de la aplicacion de las
‘Normas Técnicas para la Gestion y el Control de las Tecnologia de Informacion” de la
Contraloria General de la Republica (N-2-2007-CO-DFOE), representa una deficiencia
significativa de los objetivos de control tal y como fueron disefiados e implementados al 29 de
marzo del 2016.

La descripcion de los controles relacionados con los procesos evaluados de la Municipalidad
de Belén y cualquier proyeccién de dicha informacion para el futuro esté sujeta al riesgo de
que, a causa del cambio, la descripcion ya no refleje los controles existentes. La efectividad
potencial de controles especificos en la Institucion esta sujeto a las limitaciones inherentes vy,
en consecuencia, errores o irregularidades pueden ocurrir y no ser detectados. Por otra parte,
la proyeccion de cualquier conclusion a periodos futuros esta sujeta al riesgo de que los
cambios puedan alterar la validez de tales conclusiones

A pesar que la Unidad de Informatica esta haciendo un esfuerzo, no es suficiente, en la mejora
sustantiva, ademas la Municipalidad no esta preparada para un desastre.

Preguntas.

El Presidente Municipal Arq. Eddie Mendez, manifiesta que en pocas palabras estamos mal,
desactualizados, estamos muy vulnerables, en cuanto tiempo nos podremos poner al dia, le
preocupa porque acabamos de aprobar un presupuesto con inversion grande en Informatica,
quien dara seguimiento al cumplimiento de todos estos hallazgos.

La Auditora Interna Maribelle Sancho, informa que también se contraté un seguimiento e
implementacion de recomendaciones, en el momento que vayamos mejorando, se mejorara la
evaluacién de la Unidad dentro del proceso de Control Interno, después se dara seguimiento
para que se sostenga en el tiempo, en cuanto a las mejoras realizadas, hay un programa de



trabajo que estan revisando, de aqui a diciembre, pero dependera de que tanto se mueva la
parte de Informatica y la Comision de Informatica.

La Regidora Suplente Elena Gonzalez, interroga si en la pagina web ha habido ataques?, se
debe ver la relacion costo — beneficio y que informacién esta en riesgo, el monto en délares de
cuanto costara la implementacién de mejoras?, porque tenemos invertir en software, hardware
y personal, si dentro de los hallazgos encontraron hay casos de dolo, descuidos, ataques?, no
solo fallas en la plataforma tecnoldgica.

El sefior Andrés Casas — Deloitte, confirma que con una investigacion forense, se determina
cualquier error o dolo se pudo haber dado, cualquier error puede tener un valor, lo
preocupante es que la Municipalidad tiene informacidn personal de los ciudadanos.

La Regidora Propietaria Maria Antonia Castro, advierte que esperaba algo mas grande, pide
formalmente el informe completo, porque la exposicion le parece muy corta. No conocia el
término Auditoria Forense hasta este afio cuando se pidié una auditoria forense al Comité de
Deportes. Crei que abarcaria méas, ya que, por ejemplo, en el Concejo anterior vinieron unos
vecinos e hicieron una denuncia y se perdi6 la grabacion junto con la denuncia de los vecinos,
también sucedid que la Secretaria del Concejo se fue un dia a almorzar y cuando regreso, se
habia perdido las actas de varios afos. Quiere saber si hay respaldos?, si se valoraron los
carteles de licitacion que hay en Informética? De hecho una Empresa maneja datos muy
sensibles para la Municipalidad en licitacidn: no cree que la informacién de los vecinos puedan
ser muy comerciales pero la informacién de las empresas tal vez si. El hecho de que 2 0 3
funcionarios puedan tener acceso a la informacién de una unidad o de otra, cuando aparece
en un documento ya tramitado o respondido y dice: Modificable por x funcionario. Es eso
normal en todos los casos?. Quiere saber si encontraron esa sensibilidad a nivel interno? En el
Concejo anterior se destinaron més de ¢90.0 millones. Quiere resaltar que en Informatica hay
2 funcionarios que se han capacitado, son profesionales muy valiosos Alina Sanchez y Daniel
Vargas. Pregunta si estudiaron las cargas de trabajo? Si es necesario mas informaticos? Le
da gusto que se haya hecho la Auditoria ya que el acuerdo estaba muy fundamentado,
lamento no haber conocido el término forense, por lo que vivio en el Concejo anterior.
Tenemos una responsabilidad, sin embargo le da gusto que se haga el seguimiento y se siga
informando al Concejo.

El sefior Mauricio Mata — Deloitte, considera que respaldos si ahi, pero no hay un proceso
documentado de que se respalda y como se respalda, el prestarse claves es una situacién de
cultura, hay deficiencias en la prestacion de contrasefias, los sistemas muestras una
seguridad mejor, el problema es la parte de gestion documental, el problema es trabajar con
carpetas compartidas, en este momento no hay forma de determinar quién esté realizando los
cambios, no se hizo estudio de cargas de trabajo, pero si hay una sobre carga de trabajo, con
los procedimientos hay una mayor responsabilidad en cuanto a las tareas que tienen.

El sefior Andrés Casas — Deloitte, habla que el enfoque del informe no era buscar perdida de
informacién, porque se debian realizar las bitacoras, para revisar qué fue lo que sucedio, la



intencion es reestructurar un departamento, muchas mejoras son configuraciones, algunas son
de cambiar equipos Unicamente.

El Regidor Propietario Jose Luis Venegas, detalla que después de ver este informe, se siente
preocupado, cuando hacemos tanta inversion en tecnologia y estamos desprotegidos, es
preocupante y deberiamos darle un verdadero analisis al informe y buscar las soluciones, de
donde estamos fallando, esto necesitara una reestructuracion de metologia y personal, no
sabe si es falta de capacitacién personal, no podemos decir que somos de las mejores
Municipalidades con informacidn tan vulnerable y de tan poco control, para mejorar esta area,
porque definitivamente no estamos bien.

El Sindico Propietario Minor Gonzalez, sefiala que agradece por el informe y la presentacion,
indica que sobre este tema hay mucha tela que cortar, el objetivo es bastante amplio, queda
mucha informacion por fuera, temas de procedimientos, temas de cargas de trabajo,
problemas de hardware y software, porque parece que no estd alcanzando a la tarea que
tenemos, el tema de gestion documental, esto es dia a dia, la tecnologia cambia todos los
dias, la informacién es la herramienta de todos los dias, la informacion es valiosa, la
Municipalidad tiene responsabilidad, por eso todos los afios se debe invertir presupuesto, la
Unidad de Informatica debe estar trabajando de la mano con la Alcaldia, sabe que hay muchos
esfuerzos que se hacen dia a dia. Indica ademas, que hubiera preferido que este tema no se
tocara en una sesion publica del Concejo, porque la informaciéon que se ha divulgado es
delicada y estratégica, aunque dicha informacién es publica, no necesariamente por ser
publica debe de divulgarse en una sesion de Concejo Municipal.

La Regidora Suplente Elena Gonzalez, puntualiza que tenemos que poner manos a obra, con
politicas y procedimientos bien establecidos, para salir de esos niveles de riesgo, cree que
podemos empezar a trabajar en una Politica Informatica, con procedimientos, capacitacion a
todos los niveles, con una fecha meta, en esta parte que es esencial.

El Regidor Propietario Gaspar Rodriguez, precisa que no sabe nada del tema porque es
agricultor, por eso solicita que le dé la palabra a la funcionaria Alina Sanchez. Le preocupa
por las caracteristicas del Concejo anterior cual era el enfoque del Informe, le preocupa lo que
manifiesta la Regidora Maria Antonia Castro, sobre la perdida de informacion en la Secretaria,
porque siente como una persecucion.

El Regidor Propietario Jose Luis Venegas, consulta si podrian estar anuentes los funcionarios
de Deloitte, después de leer y analizar el informe, para sacar dudas mas concretas y un
analisis de la situacion?.

El Presidente Municipal Arq. Eddie Mendez, establece que ya el analisis esta, sigue
seguimiento e implementacién de recomendaciones, todos estamos en disposicion de
colaborar, debemos verlo como critica constructiva y mejoramiento, que la funcionaria Alina
Sanchez, no se sienta perseguida, sino como mejora al departamento de informatica, para
trabajar y mejorar.



El sefior Andrés Casas - Deloitte, afirma que en tecnologia hasta hace 4 o 5 afios estan
diciendo a los estudiantes como administrar, el mundo tiene un cambio de la era industrial a la
era de la informacién, con gusto vienen a ver dudas del informe posteriormente.

La funcionaria de la Unidad de Informatica Alina Sanchez, ratifica que el informe no lo han
visto como una amenaza, sino como una oportunidad de mejora, han fortalecido algunos
procedimientos internos, en el afio 2015 hicieron un anélisis de telecomunicaciones, en el
2016 se cambio la parte de telecomunicaciones, en cuanto al sitio web ya hay un cartel
adjudicado, para ejecutar la actividad de mejora, viene el diagnostico y el desarrollo del sitio
web, también se pas6 a la Comisidn de Reestructuracion una propuesta de mas personal, se
piensa en una Direccién de Tecnologias, con diferentes departamentos, a nivel interno se ha
hecho inversion y a futuro se veran implementados.

La Vicealcaldesa Thais Zumbado, menciona que no podemos seguir pensando que
Informética es una computadora, se debe ensefiar a los mismos funcionarios, desde que llego
en el 2011 le hablaron del Comité de Informatica, pero querian saber cual es la funcion
especifica de ese Comité, ya ahora recibieron una capacitacion, esta Municipalidad ha hecho
muchas cosas buenas, no es cierto que se gasta mucha plata en la pagina web, no sabe si
sera el momento, le gustaria que la Secretaria del Concejo aclarara que fue lo que sucedid, en
ese momento, talvez se fallé en el procedimiento o el error, porque esta aburrida de escuchar
que se dio una pérdida de informacion, también la Regidora Maria Antonia Castro dice que se
perdié una grabacién, pero eso no es culpa de informatica.

El Regidor Suplente Juan Luis Mena, sugiere que esto del equipo nuevo es necesario
actualizarlos, no sabe a cuénto asciende, este gasto para el nuevo equipo, para evitar
vulnerabilidad y riesgos, pero meter mas personal, en una Municipalidad tan pequefia no
alcanzaria el presupuesto para pagar planillas.

El Presidente Municipal Arq. Eddie Mendez, pronuncia que posteriormente inviten cuando se
realice la reunion de la Comisién de Informatica, solicita que hagan llegar el informe completo,
para realizar posteriormente una sesion de trabajo.

La Auditora Interna Maribelle Sancho, cuenta que el informe completo ya esta en manos de la
Secretaria del Concejo.

El sefior Andrés Casas — Deloitte, propone que el presupuesto afio con afio se debe aumentar,
porque nos obliga como institucion a atender las mejoras.

El Regidor Propietario Jose Luis Venegas, siente que debemos avocarnos que en esta
Comision trabaje gente que ayude en tecnologia, porque como dice la Vicealcaldesa si
tenemos una Comision que no sabe para donde ir, es preocupante, en esa Comision se debe
incorporar gente de la comunidad que aporte en tecnologia.



La funcionaria de la Unidad de Informatica Alina Sanchez, manifiesta que siempre ha estado
dispuesta a trabajar, la Ex Presidenta Lorena Vargas le ofrecié un muchacho para trabajar
conjuntamente pero nunca vino.

A las 8:10 p.m., finalizd la Sesidén Municipal.

Ana Patricia Murillo Delgado Arq. Eddie Mendez Ulate
Secretaria Municipal Presidente Municipal



